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Введение

Актуальность темы исследования. Развитие раздела теории вероят-

ностей, связанного с исследованием случайных отображений и их модифика-

ций, обусловлено активным применением алгоритмических методов защиты

информации (например, конечных автоматов [31,32], алгоритмов преобразо-

вания данных [79], алгоритмов хеширования и генерации псевдослучайных

последовательностей [3,30]) (далее — АМЗИ) при решении широкого спектра

задач информационной безопасности, а также необходимостью стандартиза-

ции отечественных разработок в части, связанной с генерацией производных

ключей и псевдослучайных последовательностей. Согласно пп. 17, 18 Док-

трины информационной безопасности Российской Федерации [5], утвержден-

ной Указом президента Российской Федерации № 646 от 5 декабря 2016 года,

указанные направления исследований приобретают особую значимость и ак-

туальность.

На сегодняшний день наиболее изученными математическими объектами,

используемыми при моделировании АМЗИ и описании режимов их функци-

онирования, являются равновероятные случайные отображения [12–14,41,43,

72]. В тоже время интенсивное развитие методов синтеза АМЗИ привело к то-

му, что равновероятные случайные отображения стало невозможно рассмат-

ривать как адекватные модели ряда современных АМЗИ, имеющих итераци-

онную структуру. В связи с этим возникла естественная потребность в разра-
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ботке и обосновании новых теоретико-вероятностных моделей, построенных

как на равновероятных, так и на неравновероятных случайных отображени-

ях, с перспективой их дальнейшего использования при создании и исследова-

нии АМЗИ. Примерами подобных неравновероятных отображений, рассмат-

риваемых в качестве моделей современных АМЗИ, являются итерации од-

ного равновероятного случайного отображения [7,17–24,26,29] и композиции

нескольких независимых равновероятных случайных отображений [9,10,25].

Наряду с моделированием процесса работы итерационных АМЗИ, указан-

ные классы отображений могут быть использованы при решении уравнений с

однонаправленными функциями [8,73,75,81–83], а также при решении целого

ряда задач, возникающих в рамках анализа методов балансировки времени-

памяти-данных, применяемых для обращения однонаправленных функций и

построения радужных таблиц [35].

Степень разработанности темы исследования. Итерации одно-

го и композиция нескольких случайных отображений представляют собой

обобщение случайных отображений — математических объектов, широко ис-

пользуемых при решении задач информационной безопасности, и подроб-

но изученных видными российскими и зарубежными учеными, в частно-

сти, В.Н.Сачковым [40–43], Б.А.Севастьяновым [44, 45], В. Е.Степановым

[48–50], А.М. Зубковым [6], В.Ф.Колчиным [12–14], В. Г.Михайловым [30–32],

В. Г.Проскуриным [38,39], А.Л.Якымивым [56,57], А.Одлыжко (A.Odlyzko),

Ф.Флажоле (P. Flajolet) [71], Д.Олдосом (D.Aldous), Д.Питманом (J. Pitman)

[59–63], Х. Рубином (H.Rubin), Б.Харрисом (B. Harris) [72], Р.Ситгрейвесом

(R. Sitgreaves) [84] и др.

В работах указанных специалистов получен целый спектр результатов,

описывающих особенности строения графа случайного отображения, выпи-

саны асимптотические и точные выражения для его характеристик, в том
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числе подробно изучена цикловая структура как самого отображения, так

и ряда производных конструкций, построенных на его основе (автоматные

отображения, регистры сдвига и т.д.).

В частности, в работе Х.Рубина и Р.Ситгрейвеса [84], опубликованной в

1954 году, для множества всех nn отображений Ω = {f : S → S} с задан-

ным на нем равновероятным распределением, где S — произвольное конеч-

ное множество, |S| = n, n ∈ N, получены точные выражения для локальных

вероятностей общего числа Nf циклических вершин, размера Cf случайной

компоненты связности и общего числа Mf компонент связности в графе Gf

равновероятного случайного отображения f (см. определения в § 1.1):

P{Nf = j} =
(n− 1)!j

(n− j)!nj
,

P{Cf = j} =
(n− 1)!

(n− j)! (j − 1)!

jj (n− j)n−j

nn

j∑
i=1

(j − 1)!

(j − i)!ji
,

P{Mf = j} =
n∑
i=1

(n− 1)!j

(n− j)!nj
α{i, j},

где j ∈ {1, . . . , n}, а α{i, j} — коэффициент при zi в разложении Γ(z+j)
Γ(z)j! в

степенной ряд. В свою очередь, В.Ф.Колчиным в [12] выписаны и асимпто-

тические формулы для указанных распределений.

В тех же условиях в [64,72,84] для длины τf (x) отрезка апериодичности

произвольной фиксированной вершины x ∈ S и длины βf (x) цикла компо-

ненты связности графа Gf , содержащей вершину x ∈ S (см. определения в

§ 1.1), получены совместные и маргинальные распределения

P{τf (x) = k, βf (x) = j} =
(n− 1)!

(n− k)!nk
, 1 6 j 6 k 6 n,

P{βf (x) = j} =
n∑
k=j

(n− 1)!

(n− k)!nk
, j ∈ {1, 2, . . . , n},
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P{τf (x) = k} =
(n− 1)!k

(n− k)!nk
, k ∈ {1, 2, . . . , n}.

Позднее в представленной на международной конференции «Workshop

on the Theory and Application of Cryptographic Techniques» (Бельгия, апрель

1989 г.) работе [71] была выписана асимптотика при n → ∞ для средних

значений случайных величин Nf , Mf , |Tf | и |f (S) |, где Tf — множество

вершин в графе Gf , не имеющих прообразов, а f (S) — образ множества S

при действии случайного отображения f :

ENf ∼
√
πn

2
, EMf ∼

lnn

2
,

E|Tf | ∼ e−1n, E|f (S) | ∼
(
1− e−1

)
n.

В том числе для композиции независимых равновероятных случайных отоб-

ражений f1, . . . , fk множества S в себя, где k ∈ N — произвольное, авторами

было получено асимптотическое равенство при n → ∞, k = const > 0 для

среднего значения случайной величины |fk(. . . (f1 (x)) . . .) (S) |:

E|fk(. . . (f1 (x)) . . .) (S) | ∼ (1− τk)n,

где τ0 = 0, τk+1 = e−1+τk .

Для распределения случайной величины, равной мощности t-го слоя

H
(t)
f = {x ∈ S : αf (x) = t} в графе Gf , для произвольного t > 0 [69] и

t = o (
√
n) при n → ∞ [80] доказана сходимость при n → ∞ к распреде-

лению Рэлея [4] с модой 1:

P


∣∣∣H(t)

f

∣∣∣
√
n

6 z

→ 1− e−
z2

2 , z > 0,

позволившая получить асимптотики для численных характеристик случай-

ной величины
∣∣∣H(t)

f

∣∣∣ в области типичных значений при n→∞:

E
∣∣∣H(t)

f

∣∣∣ ∼√πn

2
и D

∣∣∣H(t)
f

∣∣∣ ∼ (2− π

2

)
n.
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Кроме того, в [69] для числа νf (r) вершин кратности r (т.е. вершин в графе

Gf , имеющих в точности r прообразов) доказана локальная сходимость при

n → ∞ к стандартному нормальному закону для произвольного фиксиро-

ванного r > 0:

P

{
νf (r)− nµr

σr
√
n

6 x

}
→ Φ (x) ,

где µr = 1
er! , σ

2
r = µr+

(
1 + (r − 1)2

)
µ2
r, а в [66] указанный результат обобщен

на случай отличного от константы функционала r = r (n). Так, в частности, в

случае r (n) ∼ λn
2
3 , где λ > 0, при n→∞ распределение случайной величины

νf (r) сходится к пуассоновскому распределению Π (λ), а в случае r (n) = o (n)

при n→∞ — к стандартному нормальному распределению N (0, 1).

На X Всероссийском симпозиуме по прикладной и промышленной ма-

тематике (Санкт-Петербург, май 2009 г.) в рамках доклада А.М. Зубкова и

П.В.Халипова «Вероятность попадания нескольких точек в одну компоненту

связности случайного отображения», посвященного исследованию строения

компонент связности графа Gf , для произвольных вершин x1, . . . , xk ∈ S,

где k > 2, сформулирован следующий результат:

lim
n→∞

P{x1, . . . , xk ∈ Kf (x1)} =
(2k − 2)!!

(2k − 1)!!
,

где Kf (x1) — компонента связности графа Gf , содержащая вершину x1.

В [68] выписано приближение среднего числа компонент связности гра-

фа Gf , включающих по крайней мере s-ю часть от общего числа вершин и

имеющих циклы длины, не превосходящей tn
1
2 , где 0 6 s, t 6 1:

EXn (s, t) ≈ 1√
2π

1∫
t

s∫
0

e−
y2

2x√
x3 (1− x)

dydx.

Отдельную группу формируют результаты исследований различного ро-

да модификаций равновероятных случайных отображений. Так, использова-

ние кратных итераций равновероятного случайного отображения позволило
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оптимизировать двухэтапный метод М.Хеллмана [73] решения уравнений ви-

да g (x) = a, где g : S → S — произвольная однонаправленная функция [36], а

|S| = n. В частности, в [35] получены оценки временной сложности оператив-

ного этапа метода Хеллмана с использованием радужных таблиц (RM-метод)

и маркеров цепочек (RMM-метод), а также рассчитана средняя временная

сложность полной обработки одной такой таблицы.

В свою очередь, в [8] изучалась модель построения радужной таблицы

на основе композиции независимых равновероятных случайных отображений

f1, . . . , fk множества S в себя, где k ∈ N. Для произвольного S0 ⊆ S, |S0| =

m 6 n и соответствующих последовательностей множеств

Sk = fk (fk−1 (. . . (f1 (S0)) . . .)) , Ψk = S1 ∪ . . . ∪ Sk, k = 1, 2, . . . ,

описан способ точного вычисления распределений случайных величин ϕk =

|Sk| и ζk = |Ψk| с использованием аппарата цепей Маркова. В том числе

получены верхние и нижние оценки для некоторых условных характеристик:

m

n
− C2

m

k

n2
6 P{x ∈ Sk

∣∣ ϕ0 = m} < m

n
− C2

m

k

n2
+
m3k2

4n3
,

mk

n
− C2

k+1

3m2

2n2
< P{x ∈ Ψk

∣∣ ϕ0 = m} < mk

n
− C2

mC
2
k+1

1

n2
+
m3 (k + 1)3

12n3
,

m− C2
m

k

n
6 E{ϕk

∣∣ ϕ0 = m} < n− C2
m

k

n
+
m3k2

4n2
,

mk − C2
k+1

3m2

2n
< E{ζk

∣∣ ϕ0 = m} < mk − C2
mC

2
k+1

1

n
+
m3 (k + 1)3

12n2
,

D{ϕk
∣∣ ϕ0 = m} < km3

n

(
1 +

(m+ 2) k

4mn

)
.

А.М.Зубковым и А.А.Серовым в [9] доказана асимптотическая нормаль-

ность случайной величины ϕk при l,m, k, n → ∞ : l = O
(
n

1
4

)
, m = o (l),

k = 2n
(

1
m −

1
l

)
+ (1 + o (1))x 2n√

3

√
1
m3 − 1

l3 , где x ∈ R:

P

{
ϕk 6

n

n/l + k/2

}
→ Φ (x) ,
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что соответствует полученному с использованием эвристических рассужде-

ний приближению [74]:
ϕk
n
≈ 1

n/ϕ0 + k/2
,

а также выписаны точные формулы для следующих условных распределений:

P{ϕk = m
∣∣ ϕ0 = m} =

m−1∏
i=1

(
1− i

n

)k
,

P{ϕk = m− 1
∣∣ ϕ0 = m} =

m

2

(
1−

(
1− m− 1

n

)k)m−2∏
i=1

(
1− i

n

)k
,

P{ϕk = m− a
∣∣ ϕk−1 = m} =

∑
26j1<j2<...<ja6m

m−a−1∏
i=1

(
1− i

n

) a∏
v=1

jv − v
n

.

Позднее в [10] ими же получены двусторонние неравенства для E{ϕk
∣∣ ϕ0 =

m}, в которых разность между верхней и нижней оценками имеет порядок

o (m) при m, k, n→∞ : mk = o (n).

Задачи, связанные с оценкой скорости сжатия исходного множества S при

действии композиции отображений и имеющие особое практическое значение

при моделировании алгоритмов выработки производных ключей, решались

в [11,70]. Так, в частности, для

τn = min{t ∈ N : |ft (. . . (f1 (S)) . . .) | = 1},

где f1, . . . , fk — независимые равновероятные случайные отображения мно-

жества S в себя, доказана сходимость распределения случайной величины

ζ = 1
nτn при n → ∞ к распределению суммы ξ =

∞∑
j=1

ξj, где случайные вели-

чины ξ1, ξ2, . . . независимы и

P{ξj 6 x} = 1− e−xC2
j+1, x > 0, j = 1, 2, . . . ,

а для случайной величины ξ выполняется равенство (см. [65,67,76]):

Eξ =
∞∑
j=1

2

j (j + 1)
= 2.
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Другая модификация итераций отображений, построенная на основе од-

ного равновероятного случайного отображения f : S → S и последовательно-

сти R1, R2, . . . случайных независимых биективных отображений множества

S в себя, рассматривалась в [81]. Для подмножества S0 ⊂ S, |S0| = m, и

последовательности его образов

Sk = Rk (f (. . . (R1 (f (S0))) . . .)) , k = 1, 2, . . . ,

и случайного множества

Ψ̃k = S1 ∪ . . . ∪ Sk, k = 1, 2, . . . ,

с использованием эвристических рассуждений получена приближенная фор-

мула

P{x ∈ S0 ∪ Ψ̃k} ≈ 1−
k∏
i=1

(
1− ni

n

)
,

где n1 = m, ni+1 = n
(

1− e−
ni
n

)
при i > 1.

В [73] М.Хеллманом для равновероятного случайного отображения

f : S → S, множества S0 ⊂ S, |S0| = m, и случайного множества

Φk = f (S0) ∪ f 2 (S0) ∪ . . . ∪ fk (S0)

получена двусторонняя оценка

1

n

m∑
i=1

k∑
j=1

(
1− ik

n

)j
6 P{x ∈ Φk} 6

mk

n
,

справедливая для произвольного x ∈ S. В частности, автор показал, что при

mk2 ≈ n и m, k > 1 левая часть этого неравенства близка к 0, 80mkn . Позднее

в [77] была найдена более точная нижняя оценка

1

n

m∑
i=1

k∑
j=1

(
1− ik

n

)j
>
mk

n

1∫
0

1− e−x

x
kx ≈ 0, 796599

mk

n
,
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а в [75] с помощью перехода к аппроксимирующим дифференциальным урав-

нениям — приближенная формула

P{x ∈ Φk} ≈ 2

(
1− 1

τ 2

)
e
k
τ − e−kτ

(τ + 1) e
k
τ + (τ − 1) e−

k
τ

,

где τ =
√

2n
m .

Наконец, в [46] изучались последовательности независимых пар зависи-

мых равновероятных случайных отображений (f1, g1), (f2, g2) , . . . множества

S в себя, удовлетворяющих условиям

P{fk (x) = gk (x) = y} =
α

n
,

P{fk (x) = y, gk (x) = z} =
1− α

n (n− 1)

для любых y, z ∈ S, y 6= z, где 1
n 6 α < 1.

Так, для множеств

Sk = fk (. . . (f1 (S0)) . . .) , Tk = gk (. . . (g1 (S0)) . . .)

при любых 1 6 k, m 6 n выписаны двусторонние оценки

L (k, n) 6 P{x ∈ Sk ∩ Tk
∣∣ |S0| = m} < L (k, n) + U (k, n) ,

где при λ1 = 1− 1
n , λ2 = α− 1

n , λ3 =
(
1− 2

n

) (
α− 1

n

)
L (k, n) =

m

n

1 + n (1− α) (2− λt2)
n (1− λ2)

− m (m− 1)

n

(
1− λt1 +

1− λt2
n (1− λ2)

)
,

U (k, n) =
m (m− 1)

n2

(
(m− 2) k2

2n
+
m
(
1− λk1

)
1− λ2

)
+

+
m (m− 1)

n2

(
λ2

(
λk1m− λk3 (m− 2)

)
(n (1− α) + 2λ2) (1− λ2)

+
n
(
λk2 − λk3

)
(1− α)

1− λ2

)
.
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Цель исследования. Построение и исследование адекватных математи-

ческих моделей современных итерационных АМЗИ, основанных на итерациях

одного или нескольких независимых равновероятных случайных отображе-

ний конечного множества в себя, с перспективой их дальнейшего использо-

вания при создании новых и совершенствовании действующих АМЗИ.

Задачи исследования.

• Исследование структуры графа Gfk , где fk — k-кратная итерация рав-

новероятного случайного отображения f : S → S, в том числе множеств

циклических, висячих вершин, прообразов произвольных вершин, слоев

и образа fk (S), k ∈ N.

Вывод точных выражений и неравенств для вероятностей инцидентности

вершин перечисленным выше множествам, вероятностей коллизий, а так-

же для распределений основных характеристик графаGfk : длин отрезков

апериодичности, подходов, циклов и т. д.

• Исследование структуры графа Gf[k], где f[k] — композиция k независи-

мых равновероятных случайных отображений fi : S → S, i = 1, . . . , k,

в том числе множеств циклических, висячих вершин, прообразов произ-

вольных вершин, слоев и образа f[k] (S), k ∈ N.

Вывод точных выражений и неравенств для вероятностей инцидентно-

сти вершин перечисленным выше множествам, вероятностей коллизий,

а также для распределений основных характеристик графа Gf[k]: длин

отрезков апериодичности, подходов, циклов и т. д.

Область исследования. Содержание диссертации соответствует пас-

порту специальности 05.13.19 («Методы и системы защиты информации, ин-

формационная безопасность») в части п. 1 «Теория и методология обеспече-

ния информационной безопасности и защиты информации», п. 9 «Модели и
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методы оценки защищенности информации и информационной безопасности

объекта» и п. 13 «Принципы и решения (технические, математические, орга-

низационные и др.) по созданию новых и совершенствованию существующих

средств защиты информации и обеспечения информационной безопасности».

Научная новизна. Построены новые математические модели, основан-

ные на неравновероятных случайных отображениях: кратной итерации рав-

новероятного случайного отображения конечного множества в себя и компо-

зиции нескольких независимых случайных отображений конечного множе-

ства в себя, позволяющие адекватно описывать современные итерационные

АМЗИ. Получены явные формулы для распределений вероятностных харак-

теристик указанных моделей.

Теоретическая значимость. Полученные в диссертации явные форму-

лы для распределений вероятностных характеристик моделей, основанных на

кратной итерации равновероятного случайного отображения конечного мно-

жества в себя и композиции нескольких независимых случайных отображе-

ний конечного множества в себя, могут быть использованы при синтезе и

анализе современных итерационных АМЗИ, предназначенных для преобра-

зования и хеширования данных, выработки производных ключей и генерации

псевдослучайных последовательностей, а также при обосновании их теорети-

ческой стойкости.

Практическая значимость. Полученные в диссертации явные форму-

лы для распределений вероятностных характеристик моделей, основанных на

кратной итерации равновероятного случайного отображения конечного мно-

жества в себя и композиции нескольких независимых случайных отображе-

ний конечного множества в себя, находят свое применение при обосновании

выбора параметров итерационных АМЗИ, используемых при выработке про-

изводных ключей, существенно влияющих на безопасность обрабатываемой
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с их использованием информации.

Практическая значимость диссертации подтверждена двумя актами о

внедрении. Результаты диссертации использованы в деятельности ПФ ФГУП

«НТЦ «Атлас» в рамках сертификационных исследований создаваемых

средств защиты информации, а также в деятельности ООО «КРИПТО-ПРО»

при выборе параметров, ограничивающих количество преобразований одного

ключа с использованием механизма «CryptoPro Key Meshing».

Результаты первой главы учтены при синтезе и анализе усовершенство-

ванного механизма периодической смены ключа ACPKM, вошедшего в до-

кумент Росстандарта Р 1323565.1.017-2018 «Информационная технология.

Криптографическая защита информации. Криптографические алгоритмы,

сопутствующие применению алгоритмов блочного шифрования» и использу-

емого в настоящее время в продуктах компаний-разработчиков средств защи-

ты информации в качестве одного из основных методов защиты информации

в части преобразования ключей.

Методология и методы исследования. Настоящие исследования ба-

зируются на известных теоретических положениях дискретной математи-

ки, теории вероятностей, теории графов, математического и комбинатор-

ного анализа. В качестве методологической базы использовались источни-

ки [6, 12–14,30,38–43,48–52,71,72,84].

Положения, выносимые на защиту. На защиту выносятся: обосно-

вание актуальности, научная новизна, теоретическая и практическая значи-

мость работы, а также следующие положения, которые подтверждаются ре-

зультатами исследования, представленными в Заключении диссертации.

1. Для графа k-кратной итерации равновероятного случайного отображе-

ния конечного множества S в себя, k ∈ N:
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a) формулы и неравенства для распределений длины отрезка апериодич-

ности и высоты произвольной фиксированной вершины (§ 1.2, § 1.4);

б) формулы и неравенства для вероятностей инцидентности вершин мно-

жеству циклических вершин и одной компоненте связности (§ 1.4,

§ 1.5);

в) формулы для вероятностей инцидентности вершин слоям и множе-

ству прообразов произвольной фиксированной вершины (§ 1.4, § 1.6);

г) формула для вероятности появления коллизии (§ 1.6).

2. Для графа композиции k независимых равновероятных случайных отоб-

ражений конечного множества S в себя, k ∈ N:

a) точные, предельные формулы, а также неравенства для распределе-

ний длины отрезка апериодичности и высоты произвольной фиксиро-

ванной вершины (§ 2.2);

б) формулы и неравенства для вероятностей инцидентности вершин сло-

ям и множеству циклических вершин (§ 2.3);

в) формулы для вероятностей появления коллизии и инцидентности вер-

шин образу исходного множества вершин (§ 2.4);

г) формулы для вероятностей инцидентности вершин одной компонен-

те связности и множеству прообразов произвольной фиксированной

вершины (§ 2.5, § 2.6).

Достоверность результатов исследования. Достоверность получен-

ных результатов обеспечивается строгими математическими доказательства-

ми утверждений и подтверждается их согласованностью с данными, полу-

ченными в ходе вычислительных экспериментов. Результаты других авторов,

упомянутые в тексте диссертации, отмечены соответствующими ссылками.
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Апробация результатов исследования. Основные результаты дис-

сертации опубликованы в 8 работах в рецензируемых научных изданиях, ре-

комендованных для защиты в диссертационном совете МГУ по специально-

сти 05.13.19 — «Методы и системы защиты информации, информационная

безопасность» и входящих в списки Scopus или RSCI WoS:

1. ЗубковА.М., МиронкинВ.О., “Распределение длины отрезка апериодич-

ности в графе k-кратной итерации случайного равновероятного отобра-

жения”, Математические вопросы криптографии, 8:4 (2017), 63-74.

2. МиронкинВ.О., МихайловВ. Г., “О множестве образов k-кратной итера-

ции равновероятного случайного отображения”,Математические вопро-

сы криптографии, 9:3 (2018), 99-108.

3. МиронкинВ.О., “Об оценках распределения длины отрезка апериодич-

ности в графе k-кратной итерации равновероятного случайного отобра-

жения”, Прикладная дискретная математика, 42 (2018), 6-17.

4. МиронкинВ.О., “Слои в графе k -кратной итерации равновероятного слу-

чайного отображения”, Математические вопросы криптографии, 10:1

(2019), 73-82.

5. МиронкинВ.О., “Распределение длины отрезка апериодичности в графе

композиции независимых равновероятных случайных отображений”, Ма-

тематические вопросы криптографии, 10:3 (2019), 89-99.

6. МиронкинВ.О., “Коллизии и инцидентность вершин компонентам в гра-

фе k-кратной итерации равновероятного случайного отображения”, Дис-

кретная математика, 31:4 (2019), 38-52.
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7. МиронкинВ.О., “Слои в графе композиции независимых равновероят-

ных случайных отображений”,Математические вопросы криптографии,

11:1 (2020), 101-114.

8. МиронкинВ.О., “Об образах и прообразах в графе композиции независи-

мых равновероятных случайных отображений”, Прикладная дискретная

математика, 49 (2020), 5-17.

Результаты диссертации были доложены на следующих семинарах, все-

российских конференциях и симпозиумах:

1. XV Всероссийский Симпозиум по прикладной и промышленной матема-

тике (весенняя сессия) (Кисловодск, 1 мая — 8 мая 2014 г.).

2. XVII научно-практическая конференция «РусКрипто’2015» (Московская

область, Солнечногорский район, 17 марта — 20 марта 2015 г.).

3. Научный семинар «Математические методы криптографического анали-

за» МГУ имени М.В. Ломоносова (Москва, 6 апреля 2015 г.).

4. XVI Всероссийский Симпозиум по прикладной и промышленной матема-

тике (летняя сессия) (Челябинск, 21 июня — 27 июня 2015 г.).

5. XVI Всероссийский Симпозиум по прикладной и промышленной матема-

тике (осенняя сессия)1 (Сочи, 27 сентября — 4 октября 2015 г.).

6. XVII Всероссийский Симпозиум по прикладной и промышленной мате-

матике (весенняя сессия) (Кисловодск, 1 мая — 8 мая 2016 г.).

Структура и объём диссертации. Диссертация состоит из введения,

двух глав, разделенных на параграфы, заключения, списка сокращений и
1Доклад отмечен медалью и грамотой за III место в III Общероссийском открытом конкурсе «Отме-

ченная работа молодого исследователя в области прикладной и промышленной математики» в 2015 году.
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условных обозначений, а также списка литературы, включающего 84 наиме-

нования. Текст диссертации изложен на 134 страницах с 8 рисунками.

В первой главе диссертации исследована структура графа k-кратной ите-

рации одного равновероятного случайного отображения конечного множества

в себя, k ∈ N. В частности, для множества S = {1, . . . , n}, n > 1, и веро-

ятностного пространства (Ω,F ,P), в котором пространством элементарных

исходов Ω является множество S всех nn отображений f : S → S, алгеброй

событий F — множество всех подмножеств Ω, а P (f) = 1
nn ∀ f ∈ Ω (со-

отношение (1.1), см. § 1.1), получены результаты, описывающие теоретико-

вероятностные свойства и характеристики графа Gfk , которые могут быть

использованы при моделировании и исследовании итерационных АМЗИ ти-

па «CryptoPro Key Meshing».

Для длины τfk (x) отрезка апериодичностиRfk (x), начинающегося в вер-

шине x ∈ S графа Gfk , доказан следующий результат.

Теорема 1.1. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

z ∈ {1, . . . , n} справедливо равенство

P
{
τfk (x) = z

}
=

∑
m∈Qn1 (k,z)

(n)m
nm+1

+
∑

m∈Q̃n1 (k,z)

min(k,n−r)∑
v=1

(n)r+v
nr+v+1

,

где r = m +
(
z − m

(m,k) − 1
)
k, а Qn

1 (k, z) и Q̃n
1 (k, z) определяются соотно-

шениями (1.7), (1.8) в § 1.2.

Здесь и далее по тексту ]z[ = min {n ∈ Z : n > z}, [z] = max {n ∈ Z : n 6 z},

а (n)k = n (n− 1) . . . (n− k + 1) — k-я факториальная степень числа n.

Через Fk обозначим функцию распределения случайной величины τfk (x)

для произвольной фиксированной вершины x ∈ S.
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Теорема 1.2. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

z ∈ {1, . . . , n}, kz 6 n, справедливы равенства

Fk (z) =
∑

m∈Q̃n1 (k,z+1)

(z− m
(m,k))k∑
t=0

(n)m+t

nm+t+1

и

Fk (z) =
1

n

k∑
u=1

[ (k,u)z−uk ]∑
j=0

S

(
kj + u,

(
z − kj + u

(u, k)

)
k

)
,

где S (m,W ) =
W∑
t=0

(n)m+t

nm+t , а Q̃n
1 (k, z) определяется соотношением (1.8)

в § 1.2.

Теорема 1.4. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любого k ∈ N

справедливо равенство

P
{
x ∈ fk (S)

}
=

n∑
l=1

(n)l
nl+1

+
n−1∑
t=1

n∑
l=t+1

(n− 1)l−1

nl

n−l∑
m=1

(−1)m−1B
(k)
n−l,m,

где величины B
(k)
n−l,m удовлетворяют равенствам (1.22) и (1.23) в § 1.3.

Через Tfk обозначим множество висячих вершин в графе Gfk .

Следствие 1.4. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любого k ∈ N

справедливо равенство

P{x ∈ Tfk} = 1−
n∑
l=1

(n)l
nl+1

−
n−1∑
t=1

n∑
l=t+1

(n− 1)l−1

nl

n−l∑
m=1

(−1)m−1B
(k)
n−l,m.

Через Cl(Gfk) обозначим множество циклических вершин графа Gfk , ле-

жащих на циклах длины l ∈ {1, . . . , n}.
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Теорема 1.5. Пусть случайное отображение f : S → S имеет распределе-

ние (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любого k ∈ N,

l ∈ {1, . . . , n} справедливо равенство

P
{
x ∈ Cl

(
Gfk
)}

=
∑

m∈Qn1 (k,l)

(n)m
nm+1

,

где Qn
1 (k, l) определяется соотношением (1.7) в § 1.2.

Для произвольных l ∈ {1, . . . , n} , t ∈ {0, . . . , n− l} определим множе-

ство вершин H(t,l)

fk
=
{
x ∈ S : αfk(x) = t, βfk(x) = l

}
.

Теорема 1.7. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

l ∈ {1, . . . , n} и t ∈ {1, . . . , n− l} справедливо равенство

P
{
x ∈ H(t,l)

fk

}
=

k−1∑
s=0

∑
m∈Qn−tk+s1 (k,l)

(n)m+tk−s
nm+tk−s+1

,

где Qn
1 (k, l) определяется соотношением (1.7) в § 1.2.

Для произвольного фиксированного x ∈ S через Kfk (x) обозначим ком-

поненту связности графа Gfk , содержащую x.

Теорема 1.10. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любого

k ∈ N справедливо равенство

P
{
y ∈ Kfk (x)

}
=

n∑
m=1

n∑
v=m

n−v∑
s=0

(]
v

(m,k)

[
− ωm,v,s

)
(n− 2)v+s−2

nv+s
,

где ωm,v,s =

1, если s = 0,

∆s,v
(m,k) в противном случае,

а ∆s,v
(m,k) определяется соотно-

шением (1.56) в § 1.5.
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Следствие 1.8. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любого

k ∈ N справедливо двустороннее неравенство

1

3k
< lim

n→∞
P
{
y ∈ Kfk (x)

}
6

2

3
.

Теорема 1.12. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любого

k ∈ N справедливо равенство

P
{
y ∈

(
fk
)−1

(x)
}

=
∑

m∈Qn2 (k,1)

(n− 2)m−2

nm
+

n−1∑
t=1

n∑
m=t+1

(n− 2)m−2

nm
,

где Qn
2 (k, 1) = {2, . . . , n} \Qn

2 (k, 1) определяется соотношением (1.7) в § 1.2.

Теорема 1.13. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любого

k ∈ N справедливо равенство

P
{
fk (x) = fk (y)

}
=

k∑
t=1

n−1∑
s=0

n−s∑
m=t+1

(1 + δs,0) (n− 2)m+s−2

nm+s
+

+
k∑
t=1

n∑
m=t+1

t−1∑
i=0

[ k−tm−t ]∑
j=δi,0

(n− 2)m+i+jm−2

nm+i+jm
,

где δi,j =

1, i = j,

0, i 6= j,
— символ Кронекера.

Во второй главе диссертации исследована структура графа композиции k

независимых равновероятных случайных отображений конечного множества

в себя, k ∈ N. Для вероятностного пространства (Ω,F ,P) и независимых слу-

чайных отображений f1, . . . , fk, имеющих распределение (1.1) на S, получе-

ны следующие результаты, описывающие теоретико-вероятностные свойства

и характеристики графа Gf[k].
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Через F[k] обозначим функцию распределения случайной величины

τf[k] (x) для произвольной фиксированной вершины x ∈ S.

Теорема 2.1. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любо-

го фиксированного x ∈ S и любого z ∈ {0, 1, . . . , n} справедливо равенство

F[k] (z) = 1−
(

1− z

n

)((n)z
nz

)k
.

Следствие 2.2. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S, где |S| = n, и любого u > 0 справедливо равенство

lim
n→∞

P
{
τf[k] (x) > u

√
2n
}

= e−ku
2

.

Следствие 2.3. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любого z ∈ {1, . . . , n} справедливо равенство

P
{
τf[k] (x) = z

}
=

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k)((n)z−1

nz−1

)k
.

Через C
(
Gf[k]

)
обозначим множество циклических вершин графа Gf[k], а

через Cl
(
Gf[k]

)
— множество вершин графа Gf[k], лежащих на циклах длины

l ∈ {1, . . . , n}.

Теорема 2.2. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любо-

го фиксированного x ∈ S и любого l ∈ {1, . . . , n} справедливы равенства

P
{
x ∈ Cl

(
Gf[k]

)}
=

1

n

(
(n)l
nl

)k
, P

{
x ∈ C

(
Gf[k]

)}
=

1

n

n∑
l=1

(
(n)l
nl

)k
.
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Через λf[k] обозначим случайную величину, равную общему количеству

циклических вершин в графе Gf[k].

Следствие 2.6. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

l ∈ {1, . . . , n}

e−k(1+ l
n)

l(l−1)
2n 6 Eλf[k] (l) 6 e−k

l(l−1)
2n , Eλf[k] < 1 +

√
πn

2k
.

Если при этом n→∞, то Eλf[k] = (1 + o (1))
√

πn
2k .

Теорема 2.4. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любо-

го фиксированного x ∈ S и любых t ∈ {1, . . . , n− 1}, l ∈ {1, . . . , n− t}

P
{
x ∈ H(t,l)

f[k]

}
=

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)((n)t+l−1

nt+l−1

)k
.

Для произвольных k ∈ N, m, s1, . . . , sk ∈ N, n > m > s1 > . . . > sk, и

произвольных фиксированных различных вершин y1, . . . , ym ∈ S определим

событие

D{k}s1,...,sk
(y1, . . . , ym) =

k⋂
i=1

{∣∣{f[i] (y1) , . . . , f[i] (ym)
}∣∣ = si

}
.

Лемма 2.1. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

m, s1, . . . , sk ∈ N, n > m > s1 > . . . > sk, и любых фиксированных различных

y1, . . . , ym ∈ S справедливо равенство

P
{
D{k}s1,...,sk

(y1, . . . , ym)
}

= q (m, s1)
k−1∏
i=1

q (si, si+1) ,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a.
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Теорема 2.5. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, справедливо равенство

P
{
f[k] (x) = f[k] (y)

}
=

∑
s1,...,sk−1 :

2>s1>...>sk−1

q (2, s1)

nsk−1−1

k−2∏
i=1

q (si, si+1) ,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a.
Теорема 2.6. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любо-

го фиксированного x ∈ S справедливо равенство

P
{
x ∈ f[k] (S)

}
=

1

n

n∑
l=1

(
(n)l
nl

)k
+

+
n−2∑
l=1

n−l−1∑
t=1

n−t−l∑
m=1

(−1)m−1Cm
n−1

∑
s1,...,sk−1 :

m>s1>...>sk−1

q (m, s1)

nsk−1

k−2∏
i=1

q (si, si+1)V
{k,m}
s1,...,sk−1

,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a, а V {k,m}s1,...,sk−1 определяется соот-

ношением (2.37) в § 2.4.

Теорема 2.7. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любо-

го фиксированного x ∈ S\S ′ и любых r ∈ {1, . . . , n − 1}, S ′ ⊆ S, |S ′| = r, и

z ∈ {1, . . . , n} справедливо равенство

P
{
τf[k] (x) = z,Rf[k] (x) ∩ S ′ = ∅

}
=

=

(
1−

(
1− z

n

)(
1− z − 1

n

)k−1
)(

(n)z−1

nz−1

)k−1 (n)r+z
nz−1 (n)r+1

.

Теорема 2.8. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых
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фиксированных x, y ∈ S, x 6= y, справедливо равенство

P
{
y ∈ Kf[k] (x)

}
= 1−

n−2∑
z=0

(
1−

(
1− z + 1

n

)(
1− z

n

)k−1
)(

(n)z
nz

)k C2
n−z
C2
n

+

+
n−1∑
z=1

n−z−1∑
u=0

χk (z, u) ,

где χk (z, u) определяется соотношением (2.40) в § 2.5.

Теорема 2.9. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, и любого r ∈ {1, . . . , n} справедливо равен-

ство

P
{
y ∈

(
f[k]

)−r
(x)
}

=
1

n

1− 1

n− 1

∑
z∈Qr\{1}

(
(n)z
nz

)k ,

где Qr определяется соотношением (2.52) в § 2.6.
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1 Итерации равновероятного

случайного отображения

Настоящая глава посвящена исследованию вероятностных характеристик

и свойств графа k-кратной итерации равновероятного случайного отображе-

ния конечного множества в себя, k ∈ N, находящих свое применение в рамках

решения синтезных задач АМЗИ с итерационной структурой.

1.1 Теоретико-вероятностная модель

Рассмотрим конечное множество S = {1, . . . , n}, n > 1, и вероятностное

пространство (Ω,F ,P), в котором пространством элементарных исходов Ω

является множествоS всех nn отображений f : S → S, алгеброй событий F —

множество всех подмножеств Ω, а вероятностная мера P, соответствующая

равновероятным случайным отображениям, задана следующим образом:

P (f) =
1

nn
∀ f ∈ Ω. (1.1)

Указанное вероятностное пространство будем называть вероятностным про-

странством случайных равновероятных отображений.

Каждое такое отображение f : S → S однозначно определяется набором

значений f (1) , . . . , f (n), и, как следствие, распределение (1.1) индуцирует

27



распределение случайных величин f (1) , . . . , f (n). В частности, имеет место

следующий критерий.

Предложение 1.1. [12] Случайное отображение f : S → S имеет

распределение (1.1) тогда и только тогда, когда случайные величины

f (1) , . . . , f (n) независимы и каждая из них имеет равновероятное распре-

деление на множестве S.

Из предложения 1.1, в частности, следует, что для последовательности

x1, x2 = f (x1) , x3 = f 2 (x2) , . . . и попарно различных a1, . . . , ai ∈ S, где

i ∈ {1, . . . , n− 1}, а также произвольного ai+1 ∈ S выполняется равенство

P
(
f (xi) = ai+1

∣∣ x1 = a1, . . . , xi = ai
)

=
1

n
.

При этом в случае реализации события {f (xi) = aj}, где j ∈ {1, . . . , i}, для

очередной итерации отображения f справедливо

P
(
f (xi+1) = f (aj)

∣∣ x1 = a1, . . . , xi = ai, xi+1 = aj
)

= 1.

Таким образом, траектория в графе Gf , начинающаяся в произвольной

вершине из S, формируется случайно и равновероятно до момента попадания

в уже пройденную вершину, после чего она становится детерминированной

и зацикливается. Так, в частности, из [40–42, 48, 49] хорошо известно, что

цикловая структура графа случайного отображения представляет собой объ-

единение циклов с подходами, что существенно используется, например, при

анализе хеш-функций. При моделировании АМЗИ с использованием моди-

фикации случайного равновероятного отображения возникает аналогичная

задача описания цикловой структуры графа соответствующего преобразова-

ния и оценки ее влияния на теоретическую стойкость [36] АМЗИ в целом.

В настоящей главе в качестве объекта исследования будем рассматри-

вать граф модификации равновероятного случайного отображения f : S → S,
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представляющей его k-кратную итерацию, где k ∈ N.

При изложении результатов будем использовать следующие определения

для характеристик графа отображения (в определениях отображение f будем

считать детерминированным).

Определение 1.1. Графом отображения f называется ориентированный

граф Gf = (S,Ef) с множеством вершин S и множеством ориентированных

ребер Ef = {(x, f (x)) : x ∈ S} ⊂ S2.

Определение 1.2. Компонентой связности Kf (x) графа Gf , содержащей

вершину x ∈ S, называется множество вершин{
y ∈ S : f l (y) = fk (x) для некоторых k, l > 0

}
.

Определение 1.3. Вершина x ∈ S называется циклической вершиной графа

Gf , если существует такое b > 1, что f b (x) = x.

Для произвольного x ∈ S множество циклических вершин компоненты

связности Kf (x) обозначим Cf (x) (или, что то же самое, сам цикл), а через

βf (x) обозначим случайную величину, равную длине (числу вершин) цикла

Cf (x) в графе Gf .

Возвращаясь к вопросу о строении графа Gf , следует отметить, что из

каждой его вершины выходит в точности одно ребро. Таким образом, из лю-

бой вершины x1 ∈ S графа Gf выходит траектория, порожденная последо-

вательным применением отображения f :

xi+1 = f(xi), i = 1, 2, . . . ,

и заканчивающаяся бесконечным прохождением по циклу Cf (x1).

Далее множество циклических вершин графаGf обозначим C(Gf), а мно-

жество вершин, лежащих на циклах длины l ∈ {1, . . . , n}, обозначим Cl(Gf).
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Определение 1.4. Подходом Pf (x), начинающимся в вершине x ∈ S гра-

фа Gf , называется отрезок выходящей из x траектории от x до ее первого

попадания в циклическую вершину.

В рамках определения 1.4 будем считать, что соответствующая цикличе-

ская вершина не принадлежит подходу Pf (x).

Через αf (x) обозначим случайную величину, равную длине подхода

Pf (x) и будем называть ее высотой вершины x в графе Gf :

αf (x) = min{t > 0: f t (x) ∈ C(Gf)}.

Определение 1.5. Отрезком апериодичности Rf (x), начинающимся в вер-

шине x ∈ S графа Gf , называется отрезок выходящей из x траектории от x

до ее первого самопересечения.

Через τf (x) обозначим случайную величину, равную длине отрезка апе-

риодичности Rf (x):

τf (x) = min
{
t ∈ N : f t (x) ∈

{
x, f (x) , . . . , f t−1 (x)

}}
.

Согласно определениям 1.4, 1.5 для произвольного x ∈ S выполняется

соотношение

τf (x) = αf (x) + βf (x) .

Замечание 1.1. Распределения случайных величин τf (x) , αf (x) , βf (x) за-

висят от n. Однако во избежание загромождения формул данный факт в

тексте диссертации отражаться не будет.

Для произвольного k ∈ N будем обозначать k-кратную итерацию

f(. . . (f︸ ︷︷ ︸
k

(x) . . .) отображения f через fk и введем множества отображений

Ωk = {fk : f ∈ Ω}.
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Будем считать, что f 0 — тождественное отображение множества S в себя.

Заметим, что Ωk является собственным подмножеством Ω при любом

k > 1, и что если случайное отображение f имеет равновероятное распре-

деление (1.1), то распределение fk не является равновероятным ни на Ω, ни

на Ωk.

Замечание 1.2. Величины τfk (x) , αfk (x) , βfk (x), определенные для отоб-

ражения fk, k ∈ N, могут быть явно выражены через соответствующие вели-

чины τf (x) , αf (x) , βf (x). Так, например, для произвольного x ∈ S длины

подходов αf (x) и αfk(x) связаны следующим соотношением:

αfk (x) =

]
αf (x)

k

[
, (1.2)

где ]z[ = min {n ∈ Z : n > z}.

Действительно, пусть αf (x) = t ∈ {0, 1, . . . , n− 1}. Тогда, в соответствии

с определением 1.4, подход Pf (x) определяется начальным отрезком длины

t траектории

x1 = x, x2 = f (x) , . . . , xt = f t−1 (x) , . . . , (1.3)

где каждая из первых t вершин не является циклической в графе Gf , а не

вошедшие в Pf (x) вершины xt+1 = f t (x) , xt+2 = f t+1 (x) , . . . уже являются

циклическими.

При этом в Pfk (x), состоящий из αfk (x) вершин, попадет каждая k-я

вершина указанного отрезка, начиная с x1. А именно, в случае k|t

Pfk (x) = x1, xk, . . . , xt,

и подход состоит из t
k вершин, а в случае k - t

Pfk (x) = x1, xk, . . . , x[ tk ]k
,
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где [z] = max {n ∈ Z : n 6 z}, и подход состоит из
[
t
k

]
+ 1 =

]
t
k

[
вершин

соответственно, что, в конечном итоге, и доказывает (1.2).

Дополнительно отметим, что часть траектории (1.3), начинающаяся в

вершине xt+1 = f t (x), образует Cf (x) и состоит в точности из βfk (x) =∣∣Cfk (x)
∣∣ вершин.

Нетрудно проверить, что при этом для βfk (x) выполняется соотношение

βfk (x) =
βf (x)

(βf (x) , k)
, (1.4)

где (βf (x) , k) — наибольший общий делитель βf (x) и k.

Действительно, пусть вершины из Cf (x) формируют в графе Gf тра-

екторию x1, . . . , xm, где βf (x) = m ∈ {1, . . . , n}, а x1 = x. На основе этой

траектории построим бесконечную периодическую последовательность

x1, . . . , xm, x1, . . . , xm, . . . (1.5)

и выделим в ней каждую k-ю вершину, начиная с первой. Очевидно, что пер-

вое совпадение среди выделенных вершин произойдет при выделении [m, k]-й

вершины последовательности (1.5), где [m, k] — наименьшее общее кратное

чисел m и k. При этом последовательность, построенная из выделенных вер-

шин, будет иметь период
[m, k]

k
=

m

(m, k)
,

равный длине цикла, содержащего вершину x, в графеGfk . Что и требовалось

доказать.

В итоге, для произвольного k ∈ N из (1.2) и (1.4) вытекает равенство

τfk (x) =
βf (x)

(βf (x) , k)
+

]
αf (x)

k

[
. (1.6)

Далее перейдем к более подробному изучению определенных в настоя-

щем параграфе характеристик графов Gfk , когда f имеет равновероятное

распределение на Ω, а k ∈ N фиксировано.
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1.2 Отрезок апериодичности вершины в графе

отображения f k

Одной из характеристик итерационных алгоритмов выработки производ-

ных ключей на основе долговременных данных, как правило, хранящихся

в секрете [21, 37], существенно влияющих на теоретическую стойкость как

самих алгоритмов, так и использующих сформированные ключи АМЗИ, яв-

ляется число тактов работы до момента формирования ранее выработанного

ключа. При этом результаты отдельных тактов работы указанных алгорит-

мов могут использоваться как последовательно (например, как в американ-

ском стандарте в банковской отрасли ANSI X9.17 [16]), что соответствует мо-

дели равновероятного случайного отображения конечного множества в себя,

так и с некоторым фиксированным шагом k > 1. Последнее, в свою оче-

редь, описывается моделью k-кратной итерации равновероятного случайного

отображения конечного множества в себя.

В качестве примера на рис. 1.1 изображена функциональная схема алго-

ритма «CryptoPro Key Meshing» [21, 58] выработки последовательности про-

изводных 256-битных ключей k1, k2 . . . на основе долговременного секретного

ключа k0 ∈ V256 и некоторой открытой информации C = C1||C2||C3||C4 ∈ V256

с использованием блочного алгоритма зашифрования ГОСТ 28147-89 [47], где

ϕCi : V256 → V256 — функция зашифрования на ключе, равном Ci, i = 1, 2, 3, 4,

а символ ‖ обозначает конкатенацию векторов.

Рассмотрим обобщение математической модели алгоритмов выработки

производных ключей типа «CryptoPro Key Meshing» на случай, когда резуль-

таты отдельных тактов их работы могут быть использованы с произвольным

фиксированным периодом k ∈ N.
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Рис. 1.1: Схема одного такта работы алгоритма «CryptoPro Key Meshing»

Итак, для произвольных i = 1, 2 и k, l, j ∈ N, j > i, введем обозначения

Qj
i (k, l) = {m ∈ N : i 6 m 6 j,

m

(m, k)
= l}, (1.7)

Q̃j
i (k, l) = {m ∈ N : i 6 m 6 j,

m

(m, k)
< l}. (1.8)

Замечание 1.3. Мощность множества Qj
i (k, l) не превосходит количества

делителей p числа k, для которых pl 6 j. В частности, для простого k мно-

жество Qj
i (k, l) состоит не более чем из 2 элементов.

Здесь и далее по тексту для любых i0, i1 ∈ Z : i0 > i1 положим
i1∑
j=i0

(. . .) ≡ 0,
i1∏
j=i0

(. . .) ≡ 1.

Теорема 1.1. [7] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

z ∈ {1, . . . , n} справедливо равенство

P
{
τfk (x) = z

}
=

∑
m∈Qn1 (k,z)

(n)m
nm+1

+
∑

m∈Q̃n1 (k,z)

min(k,n−r)∑
v=1

(n)r+v
nr+v+1

, (1.9)

где r = m +
(
z − m

(m,k) − 1
)
k, а Qn

1 (k, z) и Q̃n
1 (k, z) определяются соотно-

шениями (1.7), (1.8).
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Доказательство. Зафиксируем x ∈ S и для произвольного k ∈ N рассмот-

рим событие
{
τfk (x) = z

}
. Обозначим через m длину цикла Cf (x), где m 6

n. Тогда, в соответствии с (1.4), число циклических вершин на отрезке апе-

риодичности длины z в графе Gfk , лежащих на указанном цикле, равно m
(m,k) ,

а число вершин, не лежащих на нем, равно z − m
(m,k) (если данная разность

неотрицательна). При этом, если m
(m,k) < z, то высота αf (x) вершины x в гра-

фе Gf может принимать любое из значений min
((
z − m

(m,k)

)
k − v, n−m

)
,

где v ∈ {0, . . . , k − 1}, если же m
(m,k) = z, то αf (x) = 0 (см. рис. 1.2).

 

m  

v  

x  

  ,
m

m k
z k  

… 

 f x  

Рис. 1.2: Расположение вершины x в компоненте Kf (x)

С использованием обозначений (1.7), (1.8) запишем равенство событий

{
τfk (x) = z

}
=

z⋃
s=1

{
αfk (x) = z − s, βfk (x) = s

}
=

=

 ⋃
m∈Qn1 (k,z)

{
αf (x))=0,
βf (x)=m

}⋃
 ⋃
m∈Q̃n1 (k,z)

min((z− m
(m,k))k,n−m)⋃

t=(z− m
(m,k)−1)k+1

{
αf (x)=t,
βf (x)=m

} .

Заметим, что события под знаками объединения несовместны, и что

при фиксированных z, m и t соответствующие им вероятности равны
1
n

m+t−1∏
i=1

(
1− i

n

)
. Поэтому, положив r = m+

(
z − m

(m,k) − 1
)
k, для вероятности
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искомого события получаем

P
{
τfk (x) = z

}
=

=
1

n

∑
m∈Qn1 (k,z)

m−1∏
i=1

(
1− i

n

)
+

1

n

∑
m∈Q̃n1 (k,z)

min(k,n−r)∑
v=1

r+v−1∏
i=1

(
1− i

n

)
,

откуда с учетом очевидного соотношения
m−1∏
i=1

(
1− i

n

)
=

(n)m
nm , где (n)m =

n (n− 1) . . . (n−m+ 1) — m-я факториальная степень числа n, вытекает

утверждение теоремы. Теорема доказана.

Из теоремы 1.1, в частности, следует, что при достаточно больших зна-

чениях k ∈ N цикловая структура графа отображения fk вырождается в

совокупность циклов с подходами длин, не превосходящих 1.

Следствие 1.1. [7] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых

k ∈ N, z ∈ {1, . . . , n}, kz 6 n, справедливо равенство

P
{
τfk (x) = z

}
=

∑
m∈Qn1 (k,z)

(n)m
nm+1

+
∑

m∈Q̃n1 (k,z)

k∑
v=1

(n)r+v
nr+v+1

, (1.10)

где r = m +
(
z − m

(m,k) − 1
)
k, а Qn

1 (k, z) и Q̃n
1 (k, z) определяются соотно-

шениями (1.7), (1.8).

Доказательство. В условиях настоящего следствия справедлива цепочка со-

отношений

n− r − k = n−m−
(
z − m

(m, k)

)
k =

= n− kz +m

(
k

(m, k)
− 1

)
> n− kz > 0,

в соответствии с которой min (k, n− r) = k. В результате искомое выражение

вытекает из (1.9). Следствие доказано.
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Нетрудно показать, что выражение (1.10) для z ∈ {1, . . . , n} и простых

значений k таких, что 1 < k 6 n и kz 6 n, может быть представлено в

следующем виде:

P
{
τfk (x) = z

}
= I {z > 1}

(
(n)zk
nzk+1

+ (z − 1)
k∑
v=1

(n)(z−1)k+v

n(z−1)k+v+1

)
+

+ I {z (mod k) > 0} (n)z
nz+1

+
z−1∑
m=1

I {m (mod k) > 0}
k∑
v=1

(n)m+(z−m−1)k+v

nm+(z−m−1)k+v+1
,

где I {A} — индикатор события A.

Так, в качестве примера на рис. 1.3, 1.4 представлена зависимость вели-

чины P
{
τfk (x) = z

}
от значений z ∈

{
1, . . . ,

[
n
k

]}
при n = 256, k = 2 и k = 7

соответственно.

10 20 30 40 50 60
z

0.01

0.02

0.03

0.04

P

Рис. 1.3: Зависимость P {τf2 (x) = z} от величины z

В свою очередь, для z ∈ {1, . . . , n} и таких простых k, что k > n, выра-

жение (1.9) имеет еще более компактную форму:

P
{
τfk (x) = 1

}
=

1

n
,

P
{
τfk (x) = z

}
=

(n)z
nz+1

+
n−z+1∑
v=1

(n)z+v−1

nz+v
, z = 2, . . . , n,

и, что существенно, не зависит от величины k.
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Рис. 1.4: Зависимость P {τf7 (x) = z} от величины z

Замечание 1.4. Для итерационных алгоритмов выработки производных

ключей типа «CryptoPro Key Meshing», выходами которых являются резуль-

таты отдельных тактов, взятых с произвольным фиксированным периодом

k ∈ N, распределение (1.9) случайной величины τfk (x) задает распределение

периода бесповторного использования производных ключей, сформирован-

ных на основе некоторого долговременного ключа, соответствующего x ∈ S.

Следует также отметить, что при kz 6 n формула (1.10) позволяет полу-

чить оценки величины P
{
τfk (x) = z

}
, эффективно вычислимые (без привле-

чения высокопроизводительных ЭВМ) для используемых на практике значе-

ний n, превышающих 264 [33].

Сформулируем результат, приведенный А.М. Зубковым в рамках универ-

ситетского курса лекций по теории вероятностей и существенно используе-

мый при получении указанных оценок.

Лемма 1.1. Для произвольных n ∈ N, m ∈ {1, . . . , n} справедливо двусто-

роннее неравенство

e−(1+m
n )m(m−1)

2n 6
m−1∏
i=1

(
1− i

n

)
6 e−

m(m−1)
2n . (1.11)
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Следствие 1.2. [23] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых

k ∈ N, z ∈ {1, . . . , n}, kz 6 n, справедливы следующие неравенства:

P
{
τfk (x) = z

}
>

1

n

∑
m∈Qn1 (k,z)

e−(1+m
n )m

2

2n +

+
∑

m∈Q̃n1 (k,z)

e−(1+ r
n)

r2

2n

(
1

r + k
− 1

n

)(
1−

(
1− r + k

n

)k)
,

P
{
τfk (x) = z

}
<

1

n

∑
m∈Qn1 (k,z)

e−
(m−1)2

2n +

+
∑

m∈Q̃n1 (k,z)

e−
(r−1)2

2n

(
1

r
− 1

n

)(
1−

(
1− r

n

)k)
,

где r = m +
(
z − m

(m,k) − 1
)
k, а Qn

1 (k, z) и Q̃n
1 (k, z) определяются соотно-

шениями (1.7), (1.8).

Доказательство. Выражение (1.10) может быть представлено в эквивалент-

ном виде (см., например, [7], с. 66):

P
{
τfk (x) = z

}
=

=
1

n

∑
m∈Qn1 (k,z)

m−1∏
i=1

(
1− i

n

)
+

1

n

∑
m∈Q̃n1 (k,z)

k∑
v=1

m+(z− m
(m,k)−1)k+v−1∏
i=1

(
1− i

n

)
. (1.12)

Рассмотрим отдельно второе слагаемое в (1.12) и преобразуем сумму вида
k∑
v=1

r+v−1∏
i=1

(
1− i

n

)
, где r > 1, следующим образом:

k∑
v=1

r+v−1∏
i=1

(
1− i

n

)
=

r−1∏
i=1

(
1− i

n

) k−1∑
w=0

w∏
j=0

(
1− r + j

n

)
.
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Вместе с этим при условии 0 < r
n <

r+k
n 6 1 справедливы оценки сверху и

снизу:

k−1∑
w=0

w∏
j=0

(
1− r + j

n

)
<

k−1∑
w=0

(
1− r

n

)w+1

=
n− r
r

(
1−

(
1− r

n

)k)
, (1.13)

k−1∑
w=0

w∏
j=0

(
1− r + j

n

)
>

>
k−1∑
w=0

(
1− r + k

n

)w+1

=

(
n

r + k
− 1

)(
1−

(
1− r + k

n

)k)
. (1.14)

Тогда с учётом (1.13), (1.14) и двустороннего неравенства

e−(1+ r
n)

r2

2n <
r−1∏
i=1

(
1− i

n

)
6 e−

(r−1)2
2n ,

вытекающего из (1.11) и справедливого для 1 6 r 6 n, получаем(
n

r + k
− 1

)
e−(1+ r

n)
r2

2n

(
1−

(
1− r + k

n

)k)
<

<

k∑
v=1

r+v−1∏
i=1

(
1− i

n

)
<
n− r
r

e−
(r−1)2

2n

(
1−

(
1− r

n

)k)
. (1.15)

Положим r = m +
(
z − m

(m,k) − 1
)
k. Тогда из ограничений m

(m,k) < z и

m > 1 на суммирование во втором слагаемом в (1.12) следует, что r > 1.

Поэтому из условия kz 6 n получаем цепочку неравенств

r + k = m+

(
z − m

(m, k)

)
k = kz +m

(
1− k

(m, k)

)
6 kz 6 n.

Таким образом, 0 < r
n < r+k

n 6 1, и следовательно, неравенство (1.15)

выполняется для искомой вероятности. Следствие доказано.

Через νfk (z) обозначим случайную величину, равную числу вершин в

графе Gfk , для которых длина отрезка апериодичности равна z ∈ {1, . . . , n}.
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Замечание 1.5. В силу равноправия вершин из S математическое ожидание

νfk (z) определяется равенством Eνfk (z) = nP
{
τfk (x) = z

}
.

Далее через Fk обозначим функцию распределения случайной величины

τfk (x) для произвольной фиксированной вершины x ∈ S (в силу равноправия

вершин из S зависимость от x отражать не будем).

Теорема 1.2. [7] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

z ∈ {1, . . . , n}, kz 6 n, справедливы равенства

Fk (z) =
∑

m∈Q̃n1 (k,z+1)

(z− m
(m,k))k∑
t=0

(n)m+t

nm+t+1
, (1.16)

и

Fk (z) =
1

n

k∑
u=1

[ (k,u)z−uk ]∑
j=0

S

(
kj + u,

(
z − kj + u

(u, k)

)
k

)
, (1.17)

где S (m,W ) =
W∑
t=0

(n)m+t

nm+t , а Q̃n
1 (k, z) определяется соотношением (1.8).

Доказательство. Для произвольных фиксированных x ∈ S, k ∈ N и z ∈

{1, . . . , n} таких, что kz 6 n, справедливо равенство событий

{
τfk (x) 6 z

}
=

z⋃
u=1

{
αfk (x) 6 z − u, βfk (x) = u

}
.

Перепишем его с использованием случайных величин αf (x) и βf (x).

Учитывая соотношение

{
βfk (x) = u

}
=

⋃
m∈Qn1 (k,u)

{βf (x) = m}

и тот факт, что при фиксированном значении m длина βfk (x) соответствую-
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щего цикла в графе Gfk равна u = m
(m,k) , получаем цепочку равенств

{
τfk (x) 6 z

}
=

z⋃
u=1

⋃
m∈Qn1 (k,u)

{
αfk (x) 6 z − m

(m, k)
, βf (x) = m

}
=

=
⋃

m∈Q̃n1 (k,z+1)

{
αfk (x) 6 z − m

(m, k)
, βf (x) = m

}
=

=
⋃

m∈Q̃n1 (k,z+1)

{
αf (x) 6

(
z − m

(m, k)

)
k, βf (x) = m

}
=

=
⋃

m∈Q̃n1 (k,z+1)

(z− m
(m,k))k⋃
t=0

{αf (x) = t, βf (x) = m},

где события, стоящие под знаком последнего объединения, несовместны, и

соответствующие им вероятности равны 1
n

m+t−1∏
i=1

(
1− i

n

)
. Отсюда, очевидно,

следует равенство (1.16).

Чтобы доказать справедливость формулы (1.17), положим при m > 1,

W > 0

S (m,W ) =
W∑
t=0

m+t−1∏
i=1

(
1− i

n

)
,

тогда формулу (1.16) можно переписать в виде

Fk (z) =
1

n

∑
m∈Q̃n1 (k,z+1)

S

(
m,

(
z − m

(m, k)

)
k

)
.

Значения (m, k), m = 1, 2, . . ., образуют периодическую последователь-

ность с периодом k. Разобьем сумму в правой части последнего равенства на

k сумм, проводя в u-й (u = 1, . . . , k) сумме суммирование по значениям m,

не превосходящим (u, k)z и сравнимым с u по модулю k:

Fk (z) =
1

n

k∑
u=1

[ (k,u)z−uk ]∑
j=0

S

(
kj + u,

(
z − kj + u

(u, k)

)
k

)
.

Теорема доказана.
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Замечание 1.6. Нетрудно показать, что в отсутствии ограничения kz 6 n

формула (1.16) принимает следующий вид:

Fk (z) =
∑

m∈Q̃n1 (k,z+1)

min((z− m
(m,k))k,n−m)∑
t=0

(n)m+t

nm+t+1
. (1.18)

В свою очередь, из (1.18) и равенства

Eξ =
∞∑
z=0

P {ξ > z} (1.19)

для математического ожидания случайной величины ξ, принимающей нату-

ральные значения (см., например, [15], с. 11), вытекает формула для Eτfk (x),

где x — произвольная вершина из S:

Eτfk (x) =
n−1∑
z=0

∑
m∈Q̃n1 (k,z+1)

min((z− m
(m,k))k,n−m)∑
t=0

(n)m+t

nm+t+1
.

Следствие 1.3. [23] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых

k ∈ N, z ∈ {1, . . . , n}, kz 6 n, справедливо двустороннее неравенство∑
m∈Q̃n1 (k,z+1)

e−(1+m
n )m

2

2n

(
1

n
+

(
1

m+ r
− 1

n

)(
1−

(
1− m+ r

n

)r))
<

< Fk (z) <
∑

m∈Q̃n1 (k,z+1)

e−
(m−1)2

2n

(
1

n
+
n−m
mn

(
1−

(
1− m

n

)r))
,

где r =
(
z − m

(m,k)

)
k, а Q̃n

1 (k, z) определяется соотношением (1.8).

Доказательство. Выделим в (1.16) слагаемые, соответствующие значению

t = 0. Тогда, положив r =
(
z − m

(m,k)

)
k, можно записать

Fk (z) =
1

n

∑
m∈Q̃n1 (k,z+1)

m−1∏
i=1

(
1− i

n

)
+

1

n

∑
m∈Q̃n1 (k,z+1)

r∑
t=1

m+t−1∏
i=1

(
1− i

n

)
.
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Представим сумму
r∑
t=1

m+t−1∏
i=1

(
1− i

n

)
, где m > 1, в следующем виде:

r∑
t=1

m+t−1∏
i=1

(
1− i

n

)
=

m−1∏
i=1

(
1− i

n

)
·
r−1∑
w=0

w∏
j=0

(
1− m+ j

n

)
.

При этом справедлива цепочка неравенств 0 < m
n <

m+r
n 6 1. Действительно,

0 <
m

n
<
m+ r

n
=
m+

(
z − m

(m,k)

)
k

n
=
kz +m

(
1− k

(m,k)

)
n

6
kz

n
6 1.

Тогда имеют место оценки

r−1∑
w=0

w∏
j=0

(
1− m+ j

n

)
<
( n
m
− 1
)(

1−
(

1− m

n

)r)
,

r−1∑
w=0

w∏
j=0

(
1− m+ j

n

)
>

(
n

m+ r
− 1

)(
1−

(
1− m+ r

n

)r)
.

Рассуждая далее как и при доказательстве следствия 1.2, получаем ис-

комое выражение. Следствие доказано.

Замечание 1.7. Выражение (1.17) также позволяет получать явные дву-

сторонние оценки для функции распределения случайной величины τfk (x).

Наметим способ вывода таких оценок.

Из неравенства −x− x2 6 ln(1− x) 6 −x, 0 < x < 1
2 , следует, что

e−
m(m−1)

2n (1+ 2m−1
3n ) 6

m−1∏
i=1

(
1− i

n

)
6 e−

m(m−1)
2n , 1 6 m 6

n

2
.

Учитывая неравенства

t+1∫
t

e
−x(x−1)

2n dx < e−
t(t−1)
2n <

t∫
t−1

e−
x(x−1)

2n dx, t > 1,
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находим, что при 1 6 m 6 n
2

S (m,W ) 6
W∑
t=0

e−
(m+t)(m+t−1)

2n =
m+W∑
t=m

e−
t(t−1)
2n <

<

m+W∫
m−1

e−
x(x−1)

2n dx =

m+W∫
m−1

e−
(x−1/2)2

2n + 1
8n dx =

=
√

2πn e
1
8n

(
Φ

(
m+W − 1/2√

n

)
− Φ

(
m− 1− 1/2√

n

))
, (1.20)

где Φ(x) — функция стандартного нормального распределения, и при c =√
1 + 2(m+W )

3n .

S (m,W ) >
W∑
t=0

e−(1+ 2(m+t)
3n ) (m+t)(m+t−1)

2n >

>

W∑
t=0

e−c
2 (m+t)(m+t−1)

2n >

m+W∫
m

e
− (x−1/2)2

2n/c2
+ c2

8n dx =

=

√
2πn

c
e
c2

8n

(
Φ

(
(m+W + 1/2)√

n
c

)
− Φ

(
m− 1/2√

n
c

))
. (1.21)

Далее суммы двусторонних оценок (1.20) и (1.21) значений S(m,W ), входя-

щих в (1.17), можно получить с помощью равенства
b∫

a

Φ(x) dx = bΦ(b)− aΦ(a) + ϕ(b)− ϕ(a), ϕ(x) = Φ′(x) =
e−

x2

2

√
2π
.

1.3 Множество образов при отображении f k

Один из наиболее значимых этапов синтеза АМЗИ рассматриваемого ти-

па, в частности, хеш-функций и алгоритмов выработки производных клю-

чей, заключается в оценке степени сжатия исходного множества в процессе

работы АМЗИ. В ряде случаев значение указанной характеристики позво-

ляет сделать выводы о наличии или отсутствии потенциальных уязвимостей
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разрабатываемого АМЗИ, а также оценить его теоретическую стойкость от-

носительно некоторых методов опробования [1, 2, 36].

В свою очередь, для алгоритмов выработки производных ключей, как

правило, решается и обратная задача, заключающаяся в описании потенци-

ально возможного множества ключей, сформированного к заданному такту

работы соответствующего алгоритма. Так, в частности, информация об ука-

занном множестве может быть использована в рамках анализа возможных

последствий компрометации текущего производного (сеансового) ключа (см.,

например, гл. 10 в [54]).

Итак, для случайного отображения f : S → S, имеющего распределение

(1.1) на Ω, положим S (r) = {1, . . . , r} ⊂ S, где 1 6 r < n, и для произволь-

ного y ∈ S (r) рассмотрим следующее событие:

F (k)
y (r) =

{
y, f(y), . . . , fk−1(y) ∈ S (r) различны; fk(y) = r + 1

}
.

Для произвольного m ∈ {1, . . . , r} определим величины

B(k)
r,m =

∑
16y1<...<ym6r

P

{
m⋂
i=1

F (k)
yi

(r)

}
= Cm

r P
(k)
r,m, (1.22)

где P (k)
r,m = P

{
m⋂
i=1

F
(k)
i (r)

}
в силу равноправия всех вершин из S. При этом

событие
{

m⋂
i=1

F
(k)
i (r)

}
означает, что в течение первых k−1 итераций отобра-

жение f не позволяет зацикливаться образам вершин 1, . . . ,m и не выводит

их из множества S(r), а на k-м шаге отображение f переводит их в одну и

ту же вершину r + 1.

Из (1.22) легко вывести, что

P (1)
r,m =

1

nm
, B(1)

r,m =
Cm
r

nm
. (1.23)

Лемма 1.2. [29] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда величины P
(k)
r,m, определенные формулами (1.22)
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и (1.23), при m = 1, . . . , r удовлетворяют соотношениям

P (k)
r,m =

m∑
s=1

ar,m,sP
(k−1)
r−m,s, k > 2, (1.24)

где числа ar,m,s определяются равенствами

ar,m,s = Cs
r−m

( s
n

)m s∑
t=0

Ct
s(−1)t

(
1− t

s

)m
. (1.25)

Доказательство. Пусть m = 1. Тогда согласно (1.22) имеет место равенство

P
(k)
r,1 = P

{
F

(k)
1 (r)

}
=

(r − 1)(r − 2) . . . (r − k + 1)

nk
=

(r − 1)k−1

nk
,

соответствующее (1.23) и (1.24).

Пусть m > 2. Для равновероятного случайного отображения f : S → S

совместное распределение значений f (1) , . . . , f (m) соответствует равнове-

роятной схеме независимого размещения m частиц по n ячейкам с номерами

1, . . . ,m,m+ 1, . . . , n.

Через Gm (r) обозначим событие, заключающееся в том, что в резуль-

тате размещения все m частиц попали в ячейки с номерами из множества

S (r) \{1, . . . ,m} = {m + 1, . . . , r}, а через µ(m,n) — случайную величину,

равную числу занятых ячеек.

Для значений f (1) , . . . , f (m) рассмотрим полную группу событий Hs =

{µ(m,n) = s}, s = 1, 2, . . . ,m, соответствующих тому, что после применения

отображения f к вершинам 1, . . . ,m соответствующие m траекторий в графе

Gf склеились ровно в s траекторий (см. рис. 1.5).

Таким образом, по формуле полной вероятности (см., например, [55],

с. 46) получаем рекуррентное соотношение:

P (k)
r,m =

m∑
s=1

P {Gm (r) ∩ {µ(m,n) = s}}P (k−1)
r−m,s. (1.26)
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Рис. 1.5: Пример склеивания траекторий в графе Gf

При каждом фиксированном s ∈ {1, . . . ,m} представим вероятность, сто-

ящую под знаком суммирования в (1.26), в следующем виде:

P {Gm (r) ∩ {µ(m,n) = s}} = P
{
µ(m,n) = s |Gm (r)

}
P{Gm (r)}.

При этом

P{Gm (r)} =

(
r −m
n

)m
, (1.27)

P
{
µ(m,n) = s |Gm (r)

}
= P

{
µ(m, r −m) = s

}
=

= P
{
µ(m, r′) = s

}
= P

{
µ0(m, r

′) = r′ − s
}
, (1.28)

где r′ = r−m, а µ0(m, r
′) = r′− µ(m, r′) — число пустых ячеек при равнове-

роятном размещении m частиц по r′ ячейкам.

Согласно формулам для распределения величины µ0(m, r
′) (см. [14], фор-

мулы (1), (2) на с. 10)

P
{
µ0(m, r

′) = r′ − s
}

= Cs
r′

( s
r′

)m s∑
t=0

Ct
s(−1)t

(
1− t

s

)m
. (1.29)

Из (1.27) — (1.29) вытекает формула

P
{
Gm (r) ∩ {µ(m,n) = s}

}
= Cs

r−m

( s
n

)m s∑
t=0

Ct
s(−1)t

(
1− t

s

)m
.
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В свою очередь, из нее и (1.26) следуют (1.24) и (1.25). Лемма доказана.

Через fk (S) обозначим образ множества S при действии отображения fk,

k > 1.

Теорема 1.3. [29] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любого k ∈ N

справедливо равенство

P
{
x ∈ fk (S)

}
=

n∑
l=1

(n)l
nl+1

+
n−1∑
t=1

n∑
l=t+1

(n− 1)l−1

nl

n−l∑
m=1

(−1)m−1B
(k)
n−l,m, (1.30)

где величины B
(k)
n−l,m удовлетворяют равенствам (1.22) и (1.23).

Доказательство. Для произвольной фиксированной вершины x ∈ S рас-

смотрим событие

Et,l (x) = {αf (x) = t, βf (x) = l} ,

которое может быть представлено в виде объединения попарно несовместных

событий:

Et,l (x) =
⋃
Tt,l

{
f (x) = x1, . . . , f

t+l (x) = xt+l
}
,

где

Tt,l = {(x1, . . . , xt+l) :

x1, . . . , xt+l ∈ S\{x}, xt+l = xt, |{x1, . . . , xt+l}| = t+ l − 1}.

Здесь и далее t и l указывают соответственно высоту вершины x и длину

цикла, на подходе к которому лежит x. Очевидно, что

{
x ∈ fk (S)

}
=
{
x ∈ C

(
Gfk
)}
∪
n−1⋃
t=1

n−t⋃
l=1

{{
x ∈ fk (S)

}
∩ Et,l (x)

}
. (1.31)
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В силу несовместности событий, указанных в правой части (1.31), и ра-

венства C
(
Gfk
)

= C (Gf) получаем

P
{
x ∈ fk (S)

}
=

= P {x ∈ C (Gf)}+
n−1∑
t=1

n−t∑
l=1

P
{{
x ∈ fk (S)

}
∩ Et,l (x)

}
. (1.32)

Для первого слагаемого в (1.32) выполнено равенство

P {x ∈ C (Gf)} =
n∑
l=1

(n)l
nl+1

, (1.33)

вытекающее, например, из формулы (3.1) на с. 1047 в [72].

Теперь вычислим вероятности, стоящие под знаками суммирования в

правой части (1.32). При фиксированных значениях t ∈ {1, . . . , n − 1},

l ∈ {1, . . . , n− t} имеет место соотношение{
x ∈ fk (S)

}
∩ Et,l (x) =

=
⋃
Tt,l

⋃
y∈S′

{
F̃ (k)
x,y (S ′) ; f (x) = x1, . . . , f

t+l (x) = xt+l

}
, (1.34)

где S ′ = S\{x, x1, . . . , xt+l−1} и для произвольного M ⊆ S

F̃ (k)
x,y (M) =

{
y, f (y) , . . . , fk−1 (y) ∈M различны; fk (y) = x

}
.

Из несовместности событий
{
f (x) = x1, . . . , f

t+l (x) = xt+l
}
, входящих в

правую часть равенства (1.34), получаем, что

P
{{
x ∈ fk (S)

}
∩ Et,l (x)

}
=

=
∑
Tt,l

P

⋃
y∈S′

{
F̃ (k)
x,y (S ′) ; f (x) = x1, . . . , f

t+l (x) = xt+l

} , (1.35)

Заметим, что все слагаемые суммы в (1.35) одинаковые по величине. Рас-

смотрим слагаемое, отвечающее (x1, . . . , xt+l) = v, где

v = (n− t− l + 2, n− t− l + 3 . . . , n− l + 1, . . . , n, n− l + 1) ∈ Tt,l.
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В этом случае S ′ = {1, . . . , r}, где r = n − t − l, x0 = r + 1. Умножим это

слагаемое на общее число слагаемых |Tt,l| = (n− 1)t+l−1 и силу независимости

в совокупности случайных величин f (x), x ∈ S, получим

P
{{
x ∈ fk (S)

}
∩ Et,l (x)

}
=

= (n− 1)t+l−1 P

⋃
y∈S′

F̃ (k)
x,y (S ′)

P
{(
f (x) , . . . , f t+l (x)

)
= v
}

=

=
(n− 1)t+l−1

nt+l
P

 ⋃
y∈S(r)

F (k)
y (r)

 . (1.36)

По формуле включения-исключения (см., например, [41], с. 23)

P

 ⋃
y∈S(r)

F (k)
y (r)

 =
r∑

m=1

(−1)m−1B(k)
r,m, (1.37)

где величины B
(k)
r,m определяются соотношениями (1.22), (1.23). Таким обра-

зом, из (1.36) и (1.37) следует, что

P
{{
x ∈ fk (S)

}
∩ Et,l (x)

}
=

(n− 1)t+l−1

nt+l

r∑
m=1

(−1)m−1B(k)
r,m. (1.38)

Подставив (1.38) и (1.33) в (1.32), получим искомое выражение (1.30).

Теорема доказана.

Замечание 1.8. В силу равноправия всех x ∈ S и равенства

∣∣fk (S)
∣∣ =

∑
x∈S

I
{
x ∈ fk (S)

}
имеет место цепочка соотношений

E
∣∣fk (S)

∣∣ = E
∑
x∈S

I
{
x ∈ fk (S)

}
= nP

{
x ∈ fk (S)

}
.
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Замечание 1.9. В случае, когда величина k превышает максимум длин под-

ходов в графе Gfk , что заведомо выполняется при k > n − 1, выполняется

равенство fk (S) = C (Gf).

Определение 1.6. Вершина x ∈ S в графе Gf называется висячей верши-

ной, если не существует y ∈ S : f (y) = x.

Через Tfk обозначим множество висячих вершин в графе Gfk , k ∈ N.

Из определения 1.6 следует, что Tfk соответствует множеству ключей,

которые не могут быть сформированы в процессе работы итерационного ал-

горитма рассматриваемого типа, для моделирования которого используется

случайное отображение fk.

При k = 1 множество Tf изучалось, например, в [71]. Рассмотрим общий

случай k > 1. Вычислим вероятность попадания произвольной вершины x

графа Gfk в множество Tfk . Заметим, что для любого f : S → S

S = fk (S) ∪ Tfk, fk (S) ∩ Tfk = ∅.

Поэтому для произвольного фиксированного x ∈ S выполняется соотношение

P{x ∈ Tfk} = 1−P{x ∈ fk (S)},

позволяющее применить теорему 1.3 для вычисления P{x ∈ Tfk}.

Следствие 1.4. Пусть случайное отображение f : S → S имеет распреде-

ление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любого k ∈ N

справедливо равенство

P{x ∈ Tfk} = 1−
n∑
l=1

(n)l
nl+1

−
n−1∑
t=1

n∑
l=t+1

(n− 1)l−1

nl

n−l∑
m=1

(−1)m−1B
(k)
n−l,m,

где величины B
(k)
n−l,m удовлетворяют равенствам (1.22) и (1.23).
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Замечание 1.10. В силу равноправия всех x ∈ S имеет место цепочка ра-

венств

E
∣∣Tfk∣∣ = nP{x ∈ Tfk} = n− nP{x ∈ fk (S)}.

Замечание 1.11. При k > n − 1 множеству Tfk принадлежат все вершины

графа Gf , лежащие на подходах к циклам.

1.4 Слои и циклические вершины в графе

отображения f k

Классификация элементов формируемого ключевого множества на осно-

ве количественных характеристик используемого для моделирования работы

АМЗИ отображения представляет собой отдельный этап как синтеза, так и

анализа соответствующего АМЗИ. В некоторых случаях подобная классифи-

кация позволяет задать на исходном множестве ключей отношение эквива-

лентности, существенно используемое для оценки теоретической стойкости

анализируемого итерационного алгоритма выработки производных ключей.

Так, в качестве классифицирующей характеристики будем рассматривать

значение высоты αfk (x) отдельно взятой произвольной вершины x в графе

Gfk , k ∈ N.

Определение 1.7. Для произвольного t ∈ {0, . . . , n− 1} назовём t-м слоем

в графе Gf множество вершин H(t)
f = {x ∈ S : αf(x) = t}.

Определение 1.8. Для произвольных l ∈ {1, . . . , n} , t ∈ {0, . . . , n− l}

назовем t-м слоем циклов длины l в графе Gf множество вершин H
(t,l)
f =

{x ∈ S : αf(x) = t, βf(x) = l}.

Из определений 1.7 и 1.8 для отображения fk при t = 0 вытекают равен-

ства множеств H(0)

fk
= C

(
Gfk
)
и H(0,l)

fk
= Cl

(
Gfk
)
.
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В частности, в случае k = 1 множества вершин H
(0)

fk
и H

(0,l)

fk
подробно

изучены в работах [6, 32,41].

Теорема 1.4. [24] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

l ∈ {1, . . . , n} справедливо равенство

P
{
x ∈ Cl

(
Gfk
)}

=
∑

m∈Qn1 (k,l)

(n)m
nm+1

, (1.39)

где Qn
1 (k, l) определяется соотношением (1.7).

Доказательство. Зафиксируем вершину x ∈ S и обозначим через m длину

цикла компоненты Kf (x) графа Gf , содержащей вершину x, где m 6 n. То-

гда соответствующая компонента содержит цикл длины l = m
(m,k) . Используя

обозначение (1.7), для произвольных k ∈ N, l ∈ {1, . . . , n} запишем равенство

событий {
x ∈ Cl

(
Gfk
)}

=
⋃

m∈Qn1 (k,l)

αf(x) = 0,

βf(x) = m

. (1.40)

Заметим, что события, стоящие под знаком объединения в (1.40), несов-

местны, и что при фиксированных l и m вероятности соответствующих со-

бытий равны (n)m
nm+1 . Поэтому, переходя в (1.40) к вероятностям, получаем

P
{
x ∈ Cl

(
Gfk
)}

=
∑

m∈Qn1 (k,l)

(n)m
nm+1

,

что соответствует утверждению теоремы. Теорема доказана.

Следствие 1.5. [24] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых

k ∈ N, l ∈ {1, . . . , n} справедлива двусторонняя оценка

1

n

∑
m∈Qn1 (k,l)

e−(1+m
n )m(m−1)

2n 6 P
{
x ∈ Cl

(
Gfk
)}

6
1

n

∑
m∈Qn1 (k,l)

e−
(m−1)2

2n ,
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где Qn
1 (k, z) определяется соотношением (1.7).

Доказательство. С учетом двустороннего неравенства, вытекающего из (1.11):

e−(1+m
n )m(m−1)

2n 6
(n)m
nm

=
m−1∏
i=1

(
1− i

n

)
6 e−

(m−1)2
2n ,

справедливого для 1 6 m 6 n, получаем искомую оценку. Следствие доказа-

но.

Важно отметить, что при переходе от графа Gf к графу Gfk , k > 1,

множество циклических вершин остается неизменным. При этом из (1.39)

для произвольного фиксированного x ∈ S и любого k ∈ N следует равенство

P
{
x ∈ C

(
Gfk
)}

=
n∑
l=1

∑
m∈Qn1 (k,l)

(n)m
nm+1

. (1.41)

С учетом справедливого для произвольного k ∈ N соотношения

{1, . . . , n} =
n⋃
l=1

Qn
1 (k, l)

формула (1.41) может быть записана в следующем виде:

P
{
x ∈ C

(
Gfk
)}

=
n∑
l=1

(n)l
nl+1

,

где правая часть равенства не зависит от k. Таким образом, для произволь-

ного k ∈ N

P
{
x ∈ H(0)

fk

}
= P

{
x ∈ H(0)

f

}
=

n∑
l=1

(n)l
nl+1

.

При этом распределение случайной величины λf , равной общему коли-

честву циклических вершин в графе Gf , также не зависит от k. С учетом

хорошо известного выражения

P {λf = j} =
j (n)j
nj+1

, (1.42)
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справедливого для любого j ∈ {1, . . . , n} (см., например, [84], формула (3.8)

на с. 6), для произвольного k ∈ N получаем цепочку равенств

P
{
λfk = j

}
= P {λf = j} =

j (n)j
nj+1

.

Вместе с тем отметим, что распределение числа циклических вершин по

компонентам графа Gfk уже существенно зависит от величины k. Поэтому в

общем случае для произвольных k ∈ N, x ∈ S и l ∈ {1, . . . , n} величины

P
{
x ∈ H(0,l)

fk−i

}
и P

{
x ∈ H(0,l)

fk−j

}
, где i, j ∈ {0, 1, . . . , k} , i 6= j,

не совпадают. Это объясняется тем, что при переходе от отображения f к

отображению fk каждый цикл графа Gf длины m ∈ {1, . . . , n} распадается

на (m, k) отдельных циклов графа Gfk длины m
(m,k) (см. рис. 1.6)

 

1 
2 

3 

4 

5 

6 
7 

8 

9 

10 

10 

2 

11 

12 

9f f
G G  

1 

7 

4 

11 

8 

5 

3 

12 

9 

6 

Рис. 1.6: Распад отдельного цикла при переходе от Gf к Gf9

Через λfk (l) обозначим случайную величину, равную числу вершин в гра-

фе Gfk , лежащих на циклах длины l ∈ {1, . . . , n}.
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Замечание 1.12. Теорема 1.4 позволяет выписать выражения для Eλfk (l),

Eλfk . Действительно, так как

λfk (l) =
∑
x∈S

I
{
x ∈ Cl

(
Gfk
)}
, λfk =

∑
x∈S

I
{
x ∈ C

(
Gfk
)}
,

то в силу равноправия всех x ∈ S

Eλfk (l) = E
∑
x∈S

I
{
x ∈ Cl

(
Gfk
)}

= nP
{
x ∈ Cl

(
Gfk
)}

=
∑

m∈Qn1 (k,l)

(n)m
nm

,

Eλfk = nP
{
x ∈ C

(
Gfk
)}

=
n∑
l=1

(n)l
nl

.

Далее для k ∈ N и произвольных фиксированных вершин x, y ∈ S, x 6= y,

вычислим совместную вероятность их попадания на циклы фиксированных

длин в графе Gfk .

Теорема 1.5. [24] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любых

k ∈ N и l1, l2 ∈ {1, . . . , n}, l1 + l2 6 n (1 + δl1,l2), справедливо равенство

P
{
x ∈ Cl1

(
Gfk
)
, y ∈ Cl2

(
Gfk
)}

=

= δl1,l2
∑

m∈Qn1 (k,l1)

(m− 1) (n− 2)m−2

nm
+

∑
m1∈Qn1 (k,l1)

∑
m2∈Q

n−m1
1 (k,l2)

(n− 2)m1+m2−2

nm1+m2
,

где δl1,l2 =

1, l1 = l2,

0, l1 6= l2,
— символ Кронекера, а Qn

1 (k, l) определяется со-

отношением (1.7).

Доказательство. Для произвольных x, y ∈ S, x 6= y, определим индикатор

Ix,y =

1, если x, y — на одном цикле графа Gf ,

0 в противном случае.
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Рассмотрим случай l1 = l2 = l. По формуле полной вероятности

P
{
x, y ∈ Cl

(
Gfk
)}

= P

x, y ∈ Cl
(
Gfk
)

Ix,y = 1

+ P

x, y ∈ Cl
(
Gfk
)

Ix,y = 0

 . (1.43)

Вычислим первое слагаемое в правой части (1.43). Зафиксируем вершину

x ∈ S. При этом для произвольной фиксированной вершины y ∈ S, y 6=

x, существует в точности m − 1 вариантов расположения на содержащем x

цикле длины m ∈ Qn
1 (k, l) в графе Gf . Тогда, рассуждая как и в теореме 1.4

(с учетом не одной фиксированной вершины x, а уже двух вершин x, y),

получаем цепочку равенств

P

x, y ∈ Cl
(
Gfk
)

Ix,y = 1

 =

=
∑

m∈Qn2 (k,l)

m− 1

nm

m−1∏
i=2

(n− i) =
∑

m∈Qn1 (k,l)

(m− 1) (n− 2)m−2

nm
. (1.44)

Для случая, когда вершины x, y лежат на различных циклах длин

m1,m2 ∈ {1, . . . , n}, m1 +m2 6 n, в графе Gf , имеем

P

x, y ∈ Cl
(
Gfk
)

Ix,y = 0

 =
∑

m1∈Qn1 (k,l)

∑
m2∈Q

n−m1
1 (k,l)

1

nm1+m2

m1+m2−1∏
i=2

(n− i) =

=
∑

m1∈Qn1 (k,l)

∑
m2∈Q

n−m1
1 (k,l)

(n− 2)m1+m2−2

nm1+m2
. (1.45)

Подставив (1.44) и (1.45) в равенство (1.43), получим выражение для ис-

комой вероятности в случае l1 = l2 = l.

Пусть теперь l1 6= l2. В этом случае вершины x, y могут лежать только

на разных циклах в графе Gfk , а следовательно, и в графе Gf . Поэтому
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P

x ∈ Cl1
(
Gfk
)
, y ∈ Cl2

(
Gfk
)

l1 6= l2

 =

=
∑

m1∈Qn1 (k,l1)

∑
m2∈Q

n−m1
1 (k,l2)

(n− 2)m1+m2−2

nm1+m2
. (1.46)

Объединяя выражения (1.43) и (1.46) с использованием символа Кроне-

кера, приходим к утверждению теоремы. Теорема доказана.

Поскольку для произвольного фиксированного l ∈ {1, . . . , n} множества

вершин H(t,l)

fk
в графе Gfk имеют принципиально различную структуру при

t = 0 и t 6= 0, сформулируем ряд утверждений, описывающих множества

H
(t,l)

fk
для t ∈ {1, . . . , n− 1}.

Теорема 1.6. [24] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых k ∈ N,

l ∈ {1, . . . , n} и t ∈ {1, . . . , n− l} справедливо равенство

P
{
x ∈ H(t,l)

fk

}
=

k−1∑
s=0

∑
m∈Qn−tk+s1 (k,l)

(n)m+tk−s
nm+tk−s+1

, (1.47)

где Qn
1 (k, l) определяется соотношением (1.7).

Доказательство. Покажем, что для произвольных k ∈ N и x ∈ S случайная

величина αfk(x) удовлетворяет соотношению

αfk(x) =

[
αf(x) + k − 1

k

]
. (1.48)

Для этого докажем эквивалентность (1.48) и (1.2). Пусть αfk(x) = s ∈

{0, . . . , n− 1}. Разделим s на k с остатком:

s = pk + q, p > 0, q ∈ {0, 1, . . . , k − 1} .
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Тогда в случае q = 0 выражение (1.48) представляется в следующем виде:

s = p+ 1 +

[
−1

k

]
= p.

При этом правая часть (1.2) также равна p.

В случае же q ∈ {1, . . . , k − 1} из (1.48) получаем

αfk(x) = p+ 1 +

[
q − 1

k

]
= p+ 1,

и правая часть (1.2) принимает значение p +
]
q
k

[
= p + 1, что и доказывает

справедливость (1.48).

В соответствии с равенством (1.48) при l ∈ {1, . . . , n} и t ∈ {1, . . . , n− l}

событие
{
x ∈ H(t,l)

fk

}
может быть выражено через события

{
x ∈ H(j,m)

f

}
при

подходящих значениях m, где j ∈ (t− 1) k + 1, tk:{
x ∈ H(t,l)

fk

}
=

=
⋃

m∈Qn−tk1 (k,l)

{
x ∈ H(tk,m)

f

}
∪

⋃
m∈Qn−tk+1

1 (k,l)

{
x ∈ H(tk−1,m)

f

}
∪ . . .

. . . ∪
⋃

m∈Qn−(t−1)k+1
1 (k,l)

{
x ∈ H((t−1)k+1,m)

f

}
=

=
k−1⋃
s=0

⋃
m∈Qn−tk+s1 (k,l)

{
x ∈ H(tk−s,m)

f

}
, (1.49)

где под знаками объединения стоят несовместные события.

Далее, учитывая справедливое для произвольных v ∈ {1, . . . , n} и u ∈

{1, . . . , n− v} равенство

P
{
x ∈ H(u,v)

f

}
=

(n)u+v

nu+v+1

(см., например, [72], формула (3.1) на с. 1047) и переходя в (1.49) к вероят-

ностям событий, получаем искомое утверждение. Теорема доказана.
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Замечание 1.13. В силу равноправия всех x ∈ S выполняется соотношение

E
∣∣∣H(t,l)

fk

∣∣∣ = nP
{
x ∈ H(t,l)

fk

}
.

Через F̃k обозначим функцию распределения случайной величины αfk(x)

для произвольной фиксированной вершины x ∈ S (в силу равноправия вер-

шин из S зависимость от x отражать не будем).

Следствие 1.6. [24] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого фиксированного x ∈ S и любых

k ∈ N, z ∈ {1, . . . , n− 1} справедливы равенства

P
{
x ∈ H(z)

fk

}
=

n−z∑
l=1

k−1∑
s=0

∑
m∈Qn−zk+s1 (k,l)

(n)m+zk−s
nm+zk−s+1

,

F̃k (z) =
n∑
l=1

∑
m∈Qn1 (k,l)

(n)m
nm+1

+
z∑

u=1

n−u∑
l=1

k−1∑
s=0

∑
m∈Qn−uk+s1 (k,l)

(n)m+uk−s
nm+uk−s+1

,

где Qn
1 (k, l) определяется соотношением (1.7).

Доказательство. Из равенства H
(z)

fk
=

n−z⋃
l=1

H
(z,l)

fk
, где H(z,l1)

fk
∩ H(z,l2)

fk
= ∅

при l1 6= l2, а также выражения (1.47) вытекают искомые соотношения для

P
{
x ∈ H(z)

fk

}
и F̃k (z). Следствие доказано.

Замечание 1.14. Разбиение исходного множества вершин S вида

S =
n⋃
u=1

[
u−1⋃
t=0

H
(t,u−t)
fk

]

позволяет классифицировать производные ключи, вырабатываемые с ис-

пользованием итерационного АМЗИ рассматриваемого типа, по величине

P
{
x ∈ H(t,u−t)

fk

}
— вероятности их бесповторного формирования за u тактов

работы алгоритма на основе произвольного фиксированного долговременного

ключа, соответствующего вершине x ∈ S, u ∈ {1, . . . , n}, t ∈ {0, 1, . . . , u−1}.
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1.5 Инцидентность вершин одной компоненте

связности в графе отображения f k

В настоящем параграфе изучаются характеристики графа Gfk , описыва-

ющие особенности взаимного расположения вершин и в ряде случаев влияю-

щие на теоретическую стойкость итерационных АМЗИ.

В частности, пересечение отрезков апериодичности нескольких фиксиро-

ванных вершин, соответствующих долговременным ключам, в графе отоб-

ражения, используемого для моделирования работы итерационного АМЗИ,

приводит к повторному использованию производных ключей, а также может

существенно ухудшить последствия возможной компрометации ключей.

Так, например, при использовании различных долговременных ключей

x1, x2, . . . , xd ∈ S, d > 1, для формирования производной ключевой инфор-

мации на основе АМЗИ, описываемого случайным отображением fk, в случае

Rfk (xi) ∩ Rfk (xj) 6= ∅, где 1 6 i < j 6 d, компрометация хотя бы одного

ключа, выработанного на основе долговременного ключа xi, приводит к ком-

прометации части ключей, сформированных с использованием ключа xj, в

силу гарантированного дублирования ключевой информации, соответству-

ющей циклическим вершинам компоненты Kfk (xi). При этом минимальное

число скомпрометированных ключей составляет βfk (xi).

Кроме того, если исходная ключевая система содержит слабые ключи [36]

y1, y2, . . . , yt, t > 1, то в целях обеспечения теоретической стойкости исполь-

зующего их алгоритма защиты информации на указанные отрезки аперио-

дичности накладывается естественное ограничение

{y1, y2, . . . , yt} ∩

(
d⋃
i=1

Rfk (xi)

)
= ∅. (1.50)
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Замечание 1.15. В качестве {y1, y2, . . . , yt}, t > 1, можно рассматривать не

только слабые ключи, но и ключи, выработанные итерационным алгоритмом

к текущему (анализируемому) моменту времени.

Рассмотрим случай t = d = 1. Тогда событие (1.50) принимает вид{
y /∈ Rfk (x)

}
. Вычислим вероятность этого события для произвольных фик-

сированных вершин x, y ∈ S, x 6= y.

Теорема 1.7. [26] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любых

k ∈ N, z ∈ {2, . . . , n} справедливо равенство

P
{
τfk (x) = z; y ∈ Rfk (x)

}
=

= (z − 1)

 ∑
m∈Qn2 (k,z)

(n− 2)m−2

nm
+

∑
m∈Q̃n−11 (k,z)

min(k,n−r)∑
v=1

(n− 2)r+v−2

nr+v

 ,
где r = m+

(
z − m

(m,k) − 1
)
k, а Qn

2 (k, z) и Q̃n−1
1 (k, z) определяются соотно-

шениями (1.7), (1.8).

Доказательство. Зафиксируем произвольную пару вершин x, y ∈ S, x 6= y,

и для любого z ∈ {2, . . . , n} рассмотрим более широкое событие{
τfk (x) = z; y ∈ Rf (x)

}
,

для наступления которого в случае x ∈ C (Gf) и βf (x) = m, где m ∈

{2, . . . , n}, существует в точности m − 1 вариантов прохождения случай-

ной траектории Rf (x) через вершину y, а в случае αf (x) = t, где t ∈

{1, 2, . . . , n−m}, m ∈ {1, . . . , n− 1}, существует m+ t− 1 вариантов.

Повторяя рассуждения теоремы 1.1 (с учетом расположения вершины y

на Rf (x)) и обозначая r = m+
(
z − m

(m,k) − 1
)
k, по формуле полной вероят-

ности получаем следующую цепочку равенств:
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P
{
τfk (x) = z; y ∈ Rf (x)

}
= P

{
x ∈ Cz

(
Gfk
)

; y ∈ Cf (x)
}

+

+ P
{
τfk (x) = z;x /∈ C (Gf) ; y ∈ Rf (x)

}
=

∑
m∈Qn2 (k,z)

m− 1

n2

m−1∏
i=2

(
1− i

n

)
+

+
∑

m∈Q̃n−11 (k,z)

min((z− m
(m,k))k,n−m)∑

t=(z− m
(m,k)−1)k+1

m+ t− 1

n2

m+t−1∏
i=2

(
1− i

n

)
=

=
∑

m∈Qn2 (k,z)

(m− 1) (n− 2)m−2

nm
+

∑
m∈Q̃n−11 (k,z)

min(k,n−r)∑
v=1

(r + v − 1) (n− 2)r+v−2

nr+v
.

(1.51)

Далее следует учесть, что доли вершин y, лежащих на соответствующих

траекториях длины m в графе Gf (для первой группы слагаемых в (1.51))

и длины r + v (для второй группы слагаемых), при которых y ∈ Rfk (x),

составляют z−1
m−1 и z−1

r+v−1 соответственно. Таким образом, из (1.51) следует

P
{
τfk (x) = z; y ∈ Rfk (x) ∩Rf (x)

}
=

=
∑

m∈Qn2 (k,z)

z − 1

m− 1
·

(m− 1) (n− 2)m−2

nm
+

+
∑

m∈Q̃n−11 (k,z)

min(k,n−r)∑
v=1

z − 1

r + v − 1
·

(r + v − 1) (n− 2)r+v−2

nr+v
=

= (z − 1)

 ∑
m∈Qn2 (k,z)

(n− 2)m−2

nm
+

∑
m∈Q̃n−11 (k,z)

min(k,n−r)∑
v=1

(n− 2)r+v−2

nr+v

 ,
откуда с использованием соотношения

P
{
τfk (x) = z; y ∈ Rfk (x)

}
= P

{
τfk (x) = z; y ∈ Rfk (x) ∩Rf (x)

}
.

приходим к утверждению теоремы. Теорема доказана.
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Теорема 1.8. [26] Пусть случайное отображение f : S → S имеет распре-

деление (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и любых

k ∈ N, z ∈ {2, . . . , n} справедливо равенство

P
{
τfk (x) 6 z; y ∈ Rfk (x)

}
=

=
∑

m∈Q̃n1 (k,z+1)

min(r,n)∑
t=m

(]
t−m
k

[
+ m

(m,k) − 1
)

(n− 2)t−2

nt
, (1.52)

где r = m+
(
z − m

(m,k)

)
k, а Q̃n

1 (k, z) определяется соотношением (1.8).

Доказательство. Для произвольной фиксированной пары вершин x, y ∈

S, x 6= y, с учетом (1.16) и (1.44) находим, что

P
{
τfk (x) 6 z; y ∈ Rf (x)

}
= P

{
τfk (x) 6 z;x ∈ C (Gf) ; y ∈ Cf (x)

}
+

+ P
{
τfk (x) 6 z;x /∈ C (Gf) ; y ∈ Rf (x)

}
=

∑
m∈Q̃n2 (k,z+1)

m− 1

n2

m−1∏
i=2

(
1− i

n

)
+

+
∑

m∈Q̃n−11 (k,z+1)

min(r,n)−m∑
t=1

t+m− 1

n2

t+m−1∏
i=2

(
1− i

n

)
=

=
∑

m∈Q̃n2 (k,z+1)

(m− 1) (n− 2)m−2

nm
+

+
∑

m∈Q̃n−11 (k,z+1)

min(r,n)−m∑
t=1

(t+m− 1) (n− 2)t+m−2

nt+m
. (1.53)

При этом из равенства (1.6) следует, что при фиксированном m ∈

Q̃n
2 (k, z + 1) (для первой группы слагаемых в (1.53)), а также при та-

кой фиксированной паре (m, t) (для второй группы слагаемых), что m ∈

Q̃n−1
1 (k, z + 1) и t ∈ {1, . . . ,min (r, n)−m}, доля вершин y ∈ Rf (x), для

которых y ∈ Rfk (x), составляет
m

(m,k)−1

m−1 и ] tk [+
m

(m,k)−1

t+m−1 соответственно. Таким
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образом, из (1.53) вытекает выражение

P
{
τfk (x) 6 z; y ∈ Rfk (x)

}
=

∑
m∈Q̃n2 (k,z+1)

(
m

(m,k) − 1
)

(n− 2)m−2

nm
+

+
∑

m∈Q̃n−11 (k,z+1)

min(r,n)−m∑
t=1

(]
t
k

[
+ m

(m,k) − 1
)

(n− 2)t+m−2

nt+m
,

из которого путем объединения первой и второй групп слагаемых получаем

искомую формулу. Теорема доказана.

Замечание 1.16. Выражения для P
{
τfk (x) = z

}
и P

{
τfk (x) 6 z

}
, полу-

ченные в § 1.2 (формулы (1.9) и (1.18) соответственно), а также результаты

теорем 1.7, 1.8 позволяют выписать формулы для величин

P
{
τfk (x) = z; y /∈ Rfk (x)

}
, P

{
τfk (x) 6 z; y /∈ Rfk (x)

}
.

Следствие 1.7. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и

любого k ∈ N справедливо равенство

P
{
y /∈ Rfk (x)

}
= 1−

n∑
m=1

n∑
t=m

(]
t−m
k

[
+ m

(m,k) − 1
)

(n− 2)t−2

nt
.

Доказательство. Искомая вероятность может быть представлена в следую-

щем виде:

P {y /∈ Rf (x)} =

= 1−P {y ∈ Rf (x)} = 1−P
{
τfk (x) 6 n; y ∈ Rf (x)

}
. (1.54)

Поэтому для вывода формулы достаточно подставить выражение (1.52)

в (1.54) и учесть, что в случае z = n предел и множество суммирования

слагаемых в (1.52) принимают вид
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min (r, n) = min

((
n− m

(m, k)

)
k, n−m

)
+m = n,

Q̃n
1 (k, n+ 1) = {1, . . . , n} .

Следствие доказано.

Перейдем к оценке вероятности попадания вершин из S в одну компонен-

ту связности графа Gfk , k ∈ N. Как было указано во введении, в случае k = 1

для произвольных фиксированных различных вершин x1, x2, . . . , xd ∈ S,

d > 1, имеет место асимпотическое равенство при n→∞

P {x1, x2, . . . , xd ∈ Kf (x1)} =
(2d− 2)!!

(2d− 1)!!
+ o (1) . (1.55)

Следует отметить, что P
{
x1, x2, . . . , xd ∈ Kfk (x1)

}
также позволяет оце-

нить возможность компрометации производных ключей, вырабатываемых с

использованием АМЗИ, описываемого случайным отображением fk : S → S,

поскольку событие
{
x1, x2, . . . , xd ∈ Kfk (x1)

}
совпадает с упомянутым в на-

чале настоящего параграфа событием
{

d⋂
i=1

Rfk (xi) 6= ∅
}
.

Пусть далее d = 2. Для произвольной пары вершин x, y ∈ S, x 6= y,

вычислим P
{
y ∈ Kfk (x)

}
.

Для любых m ∈ N и s, t ∈ N ∪ {0} обозначим

∆s,t
m =

1, smodm > tmodm > 0,

0 в противном случае,
(1.56)

здесь и далее используется обозначение smodm = s −m[ sm ] для наименьшего

неотрицательного вычета s по модулю m.

Теорема 1.9. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и

любого k ∈ N справедливо равенство
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P
{
y ∈ Kfk (x)

}
=

n∑
m=1

n∑
v=m

n−v∑
s=0

(]
v

(m,k)

[
− ωm,v,s

)
(n− 2)v+s−2

nv+s
, (1.57)

где ωm,v,s =

1, если s = 0,

∆s,v
(m,k) в противном случае.

Доказательство. Зафиксируем произвольную пару вершин x, y ∈ S, x 6= y.

Тогда по формуле полной вероятности

P
{
y ∈ Kfk (x)

}
=

= P
{
y ∈ Kfk (x) , x ∈ Cf (x)

}
+ P

{
y ∈ Kfk (x) , x /∈ Cf (x)

}
. (1.58)

Вычислим первое слагаемое в (1.58). Зафиксируем длину m ∈ {1, . . . , n}

цикла Cf (x). Заметим, что существует в точности m
(m,k) − 1 вариантов рас-

положения вершины y ∈ S, y 6= x, на цикле Cf (x), при которых наступа-

ет событие
{
y ∈ Kfk (x)

}
. Вероятность каждого такого варианта составляет

1
n2

m−1∏
i=2

(
1− i

n

)
.

Если же αf (y) = s ∈ {1, . . . , n−m}, то для каждого такого фиксирован-

ного s существует ровно m
(m,k) вариантов для вхождения подхода Pf (y) в цикл

Cf (x), при которых также наступает событие
{
y ∈ Kfk (x)

}
, а вероятность

каждого из них равна 1
n2

m+s−1∏
i=2

(
1− i

n

)
. Таким образом,

P
{
y ∈ Kfk (x) , x ∈ Cf (x)

}
=

=
n∑

m=2

m
(m,k) − 1

n2

m−1∏
i=2

(
1− i

n

)
+

n∑
m=1

n−m∑
s=1

m
(m,k)

n2

m+s−1∏
i=2

(
1− i

n

)
. (1.59)

Рассмотрим второе слагаемое в (1.58). В этом случае, помимо значения

m, зафиксируем длину t > 0 подхода вершины x. Если y ∈ Rf (x), то суще-

ствует
]
t+m
(m,k)

[
− 1 вариантов (исключается вершина x) расположения y ∈ S,
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y 6= x, на отрезке апериодичности Rf (x), при которых наступает событие{
y ∈ Kfk (x)

}
. Вероятность каждого такого варианта равна 1

n2

m+t−1∏
i=2

(
1− i

n

)
.

Пусть теперь s = min {w ∈ N ∪ {0} : fw (y) ∈ Rf (x)} > 0. Тогда для всех

t, кратных (m, k), существует ровно
]
t+m
(m,k)

[
вариантов для вхождения траек-

тории, начинающейся в вершине y, в отрезок апериодичности Rf (x), при ко-

торых наступает событие
{
y ∈ Kfk (x)

}
. Если же (m, k) - t, то для smod (m,k) <

tmod (m,k) число таких вариантов составляет
]
t+m
(m,k)

[
, а для smod (m,k) > tmod (m,k)

— соответственно
]
t+m
(m,k)

[
− 1. Вероятность каждого такого вхождения равна

1
n2

m+s+t−1∏
i=2

(
1− i

n

)
. Следовательно,

P
{
y ∈ Kfk (x) , x /∈ Cf (x)

}
=

n∑
m=1

n−m∑
t=1

]
t+m
(m,k)

[
− 1

n2

m+t−1∏
i=2

(
1− i

n

)
+

+
n∑

m=1

n−m∑
t=1

n−m−t∑
s=1

]
t+m
(m,k)

[
−∆s,t

(m,k)

n2

m+t+s−1∏
i=2

(
1− i

n

)
. (1.60)

Подставив (1.59) и (1.60) в (1.58) и преобразовав полученное выражение

с использованием замены переменной t = v−m, с учетом равенства ∆s,v
(m,k) =

∆s,t
(m,k) приходим к искомому результату. Теорема доказана.

Так, в частности, из (1.57) при k = 1 следует выражение для равноверо-

ятного случайного отображения f : S → S:

P {y ∈ Kf (x)} =

=
1

n (n− 1)

(
n∑

m=1

n−1∑
v=m−1

v
(n)v+1

nv+1
+

n∑
m=1

n∑
v=m

n−v∑
s=1

v
(n)v+s

nv+s

)
=

=
n∑
z=1

z (z − 1)

n (n− 1)

(n)z
nz

+
n∑
z=1

n−z∑
u=1

z2

n (n− 1)

(n)z+u
nz+u

. (1.61)

Замечание 1.17. Теорема 1.9 позволяет вычислить среднюю мощность ком-

поненты связности произвольной фиксированной вершины x ∈ S в графе
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Gfk . Действительно, из соотношения

P
{
y ∈ Kfk (x)

}
=

n∑
r=2

P
{
|Kfk (x) | = r

}
P
{
y ∈ Kfk (x)

∣∣ |Kfk (x) | = r
}

=

=
n∑
r=2

r − 1

n− 1
P
{
|Kfk (x) | = r

}
=

1

n− 1
E
(
|Kfk (x) | − 1

)
следует итоговое равенство

E|Kfk (x) | = (n− 1)P
{
y ∈ Kfk (x)

}
+ 1.

Замечание 1.18. В силу равноправия вершин из S среднее число пар

(x, y) ∈ S2, x 6= y, сохраняющих инцидентность одной компоненте связ-

ности при переходе от графа Gf к графу Gfk , определяется равенством

C2
nP
{
y ∈ Kfk (x)

}
.

Следствие 1.8. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и

любого k ∈ N справедливо двустороннее неравенство

1

3k
< lim

n→∞
P
{
y ∈ Kfk (x)

}
6

2

3
.

Доказательство. Из соотношения (1.59) и очевидного неравенства m
2k <

m
(m,k) ,

справедливого для произвольных m ∈ {1, . . . , n} и k ∈ N, получаем

1

2k
P {y ∈ Kf (x) , x ∈ Cf (x)} < P

{
y ∈ Kfk (x) , x ∈ Cf (x)

}
. (1.62)

В свою очередь, из определения величины ∆s,t
(m,k) и соотношения t+m

(m,k) >

1, справедливого для произвольных m ∈ {1, . . . , n}, t ∈ {0, . . . , n−m},

s ∈ {0, . . . , n−m− t} и k ∈ N, следует неравенство

t+m

2k
<

]
t+m

(m, k)

[
−∆s,t

(m,k),

70



из которого получаем

1

2k
P {y ∈ Kf (x) , x /∈ Cf (x)} < P

{
y ∈ Kfk (x) , x /∈ Cf (x)

}
,

и следовательно, с учетом (1.62) для произвольного k ∈ N можем записать

двустороннюю оценку

1

2k
P {y ∈ Kf (x)} < P

{
y ∈ Kfk (x)

}
6 P {y ∈ Kf (x)} .

Таким образом, переходя к пределу в полученном неравенстве при

n → ∞, с использованием формулы lim
n→∞

P {y ∈ Kf (x)} = 2
3 (частный слу-

чай (1.55) при d = 2) получаем искомый результат. Следствие доказано.

Отметим еще одну особенность формирования множества производных

ключей на основе АМЗИ рассматриваемого типа. Использование не всех по-

следовательно вырабатываемых ключей, а лишь отобранных с некоторым

фиксированным периодом k > 1, позволяет уменьшить вероятность дубли-

рования ключевой информации (сформированной на основе различных дол-

говременных ключей). Указанный эффект обусловлен возможным увеличе-

нием числа компонент связности при переходе от графа Gf к графу Gfk за

счет распада некоторых компонент графа Gf . Исключение составляет слу-

чай, когда граф Gfk уже является связным, и, как следствие, любой набор

вершин из S сохраняет инцидентность единственной компоненте.

Обозначим через ηf случайную величину, равную числу компонент связ-

ности в графе Gf .

Теорема 1.10. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого k ∈ N справедливо равенство

P
{
ηfk = 1

}
=
∑
j∈Dk

(n)j
nj+1

,

где Dk = {j ∈ {1, . . . , n} : (k, j) = 1}.
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Доказательство. По формуле полной вероятности

P
{
ηfk = 1

}
=

n∑
j=1

P
{
ηfk = 1

∣∣∣ λf = j
}
P {λf = j} . (1.63)

Рассмотрим выражение, стоящее под знаком суммирования в (1.63). При

фиксированном j ∈ {1, . . . , n} величину P
{
ηfk = 1

∣∣∣ λf = j
}

можно интер-

претировать как вероятность того, что k-кратная итерация равновероятной

случайной подстановки π ∈ Sj содержит ровно 1 цикл. При этом выполняется

равенство

P
{
ηf = 1

∣∣∣ λf = j
}

=
1

j
,

справедливое для любого j ∈ {1, . . . , n} (см. [84], с. 7). Далее учитывая, что

для произвольных j ∈ {1, . . . , n} и k ∈ N таких, что (k, j) = 1,

P
{
ηfk = 1

∣∣∣ λf = j
}

= P
{
ηf = 1

∣∣∣ λf = j
}
,

можем записать

P
{
ηfk = 1

∣∣∣ λf = j
}

=


1
j , если (k, j) = 1,

0 в противном случае.

В итоге, подставив (1.42) в (1.63), получим искомый результат. Теорема

доказана.

Следствие 1.9. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любого k ∈ N справедливы следующие оцен-

ки:
1

n

∑
j∈Dk

e−(1+ j
n)

j(j−1)
2n 6 P

{
ηfk = 1

}
6

1

n

∑
j∈Dk

e−
j(j−1)

2n ,

Доказательство. Искомое неравенство вытекает из (1.11). Следствие дока-

зано.
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1.6 Прообразы вершин и коллизии в графе

отображения f k

Неотъемлемой составляющей анализа хеш-функций, а также АМЗИ, по-

строенных на их основе, является исследование вопросов, связанных с поис-

ком коллизий и описанием множества прообразов произвольного элемента,

сформированного при действии соответствующего отображения [34]. Указан-

ная проблематика тесно связана, в том числе с вопросами оптимизации ме-

тодов балансировки времени-памяти-данных [35].

Через
(
fk
)−1

(x) обозначим множество непосредственных прообразов

произвольной вершины x ∈ S в графе Gfk , k > 1.

Отметим, что для любого k ∈ N, в случае y = x, выполняется равенство

событий {
x ∈

(
fk
)−1

(x)
}

=
{
x ∈ C1

(
Gfk
)}
,

откуда с учетом (1.39)

P
{
x ∈

(
fk
)−1

(x)
}

=
∑

m∈Qn1 (k,1)

(n)m
nm+1

.

В частности, для простого k ∈ N получаем выражение

P
{
x ∈

(
fk
)−1

(x)
}

=
1

n

(
1 +

(n)k
nk

)
,

вырождающееся при k > n в равенство P
{
x ∈

(
fk
)−1

(x)
}

=
1

n
.

В свою очередь, для случая y 6= x имеет место следующий результат.

Теорема 1.11. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и
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любого k ∈ N справедливо равенство

P
{
y ∈

(
fk
)−1

(x)
}

=
∑

m∈Qn2 (k,1)

(n− 2)m−2

nm
+

n−1∑
t=1

n∑
m=t+1

(n− 2)m−2

nm
,

где Qn
2 (k, 1) = {2, . . . , n} \Qn

2 (k, 1), а Qn
2 (k, 1) определяется соотношени-

ем (1.7).

Доказательство. Для произвольных фиксированных вершин x, y ∈ S, x 6= y,

по формуле полной вероятности имеем

P
{
y ∈

(
fk
)−1

(x)
}

=

= P
{
fk (y) = x, x ∈ Cf (x)

}
+ P

{
fk (y) = x, x /∈ Cf (x)

}
. (1.64)

Рассмотрим первое слагаемое в (1.64). На цикле Cf (x) с фиксирован-

ной длиной m ∈ {2, . . . , n} в случае m - k существует единственный вари-

ант расположения вершины y ∈ S, y 6= x, при котором наступает событие{
y ∈

(
fk
)−1

(x)
}
, и его вероятность составляет 1

n2

m−1∏
i=2

(
1− i

n

)
. В случае m | k

таких вариантов не существует.

Если же αf (y) = s ∈ {1, . . . , k}, то для любого βf (x) = m ∈

{1, . . . , n− s} существует единственный вариант вхождения траектории, на-

чинающейся в вершине y, в цикл Cf (x), при котором наступает событие{
y ∈

(
fk
)−1

(x)
}
, и его вероятность равна 1

n2

m+s−1∏
i=2

(
1− i

n

)
.

Объединив указанные случаи, приходим к выражению для первого сла-

гаемого в (1.64)

P
{
fk (y) = x, x ∈ Cf (x)

}
=

=
1

n2

∑
m∈Qn2 (k,1)

m−1∏
i=2

(
1− i

n

)
+

1

n2

k∑
s=1

n−s∑
m=1

m+s−1∏
i=2

(
1− i

n

)
, (1.65)

где Qn
2 (k, 1) = {2, . . . , n} \Qn

2 (k, 1).
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Перейдем к вычислению второго слагаемого в (1.64). Запишем равенство

{
fk (y) = x, x /∈ Cf (x)

}
=

n−k−1⋃
t=1

n−k−t⋃
m=1

{
αf (x) = t, βf (x) = m, fk (y) = x

}
,

где под знаками объединения стоят несовместные события, и при фиксиро-

ванных t,m вероятность соответствующего события равна 1
n2

t+m+k−1∏
i=2

(
1− i

n

)
.

Тогда, переходя к вероятностям, получаем

P
{
fk (y) = x, x /∈ Cf (x)

}
=

=
1

n2

n−k−1∑
t=1

n−k−t∑
m=1

t+m+k−1∏
i=2

(
1− i

n

)
=

1

n2

n−1∑
t=k+1

n−t∑
m=1

t+m−1∏
i=2

(
1− i

n

)
. (1.66)

В итоге, подставив (1.65) и (1.66) в (1.64), приходим к искомому выраже-

нию. Теорема доказана.

Замечание 1.19. В силу равноправия вершин из S для произвольной фик-

сированной вершины x ∈ S справедливо

E
∣∣∣(fk)−1

(x)
∣∣∣ = E

∑
y∈S

I
{
y ∈

(
fk
)−1

(x)
}

=

= (n− 1)P
{
y ∈

(
fk
)−1

(x)
}

+ P
{
x ∈

(
fk
)−1

(x)
}
.

Определение 1.9. Коллизией в графе отображения Gf называется произ-

вольная пара вершин x, y ∈ S, x 6= y, для которых f (x) = f (y).

Теорема 1.12. [26] Пусть случайное отображение f : S → S имеет рас-

пределение (1.1) на Ω. Тогда для любых фиксированных x, y ∈ S, x 6= y, и

любого k ∈ N справедливо равенство

P
{
fk (x) = fk (y)

}
=

k∑
t=1

n−1∑
s=0

n−s∑
m=t+1

(1 + δs,0) (n− 2)m+s−2

nm+s
+

+
k∑
t=1

n∑
m=t+1

t−1∑
i=0

[ k−tm−t ]∑
j=δi,0

(n− 2)m+i+jm−2

nm+i+jm
,
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где δi,j =

1, i = j,

0, i 6= j,
— символ Кронекера.

Доказательство. Зафиксируем произвольные x, y ∈ S, x 6= y. По формуле

полной вероятности

P
{
fk (x) = fk (y)

}
= P

{
fk (x) = fk (y) , x ∈ Cf (x)

}
+

+ P
{
fk (x) = fk (y) , x /∈ Cf (x)

}
. (1.67)

Рассмотрим первое слагаемое в (1.67). Заметим, что в случае x ∈

Cf (x) событие
{
fk (x) = fk (y)

}
может наступить только при αf (y) = s ∈

{1, . . . , k}. При этом для любого βf (x) = m ∈ {1, . . . , n− s} существует един-

ственный вариант вхождения траектории, начинающейся в вершине y, в цикл

Cf (x), и его вероятность составляет 1
n2

m+s−1∏
i=2

(
1− i

n

)
. Таким образом,

P
{
fk (x) = fk (y) , x ∈ Cf (x)

}
=

1

n2

k∑
s=1

n−s∑
m=1

m+s−1∏
i=2

(
1− i

n

)
. (1.68)

Вычислим второе слагаемое в (1.67). Запишем равенство событий

{
fk (x) = fk (y) , x /∈ Cf (x)

}
=

=
{
fk (x) = fk (y) , αf (x) > k

}
∪
{
fk (x) = fk (y) , 1 6 αf (x) 6 k

}
и рассмотрим отдельно события, стоящие в его правой части.

Пусть αf (x) = t ∈ {k + 1, . . . , n− 1}. В этом случае имеем s =

min {w ∈ N ∪ {0} : fw (y) ∈ Rf (x)} ∈ {1, . . . , k}. При этом для произволь-

ного βf (x) = m ∈ {1, . . . , n− s− t} существует единственный вариант вхож-

дения траектории, начинающейся в вершине y, в отрезок апериодичности

Rf (x), при котором наступает событие
{
fk (x) = fk (y)

}
, и его вероятность

составляет 1
n2

m+s+t−1∏
i=2

(
1− i

n

)
.
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Пусть теперь αf (x) = t ∈ {1, . . . , k}. Тогда для произвольного фикси-

рованного s ∈ {0, . . . , k} существует единственный вариант вхождения тра-

ектории, начинающейся в вершине y, в цикл Cf (x) длины m, при котором

выполняется равенство fk (x) = fk (y). Вероятность каждого такого вхожде-

ния также равна 1
n2

m+s+t−1∏
i=2

(
1− i

n

)
.

При этом же условии определим множество M вариантов расположения

вершины y, при которых начинающаяся в ней траектория входит в подход

Pf (x) = x, f (x) , . . . , f t−1 (x), и выполняется равенство fk (x) = fk (y). Ука-

занное множество определяют две группы вершин y ∈ S\ {x}:

• вершины y, для которых выполняются равенства αf (y) = t и Pf (y) =

y, . . . , f i−1 (y) , f i (x) , . . . , f t−1 (x), i = 1, . . . , t − 1, а также вершины z ∈

S\{x, y} такие, что f jm (z) = y, j = 1, . . . ,
[
k−t
m

]
.

• вершины y, для которых Pf (y) полностью содержит Pf (x) и f jm (y) = x,

j = 1, . . . ,
[
k−t
m

]
.

Таким образом, указанное множество M имеет вид

M =

{
y ∈ S\{x} : f i+jm (y) = f i (x) , i = 0, . . . , t− 1, j = δi,0, . . . ,

[
k − t
m

]}
,

а вероятность каждого варианта расположения y равна 1
n2

m+t+i+jm−1∏
i=2

(
1− i

n

)
.

Следовательно,

P
{
fk (x) = fk (y) , x /∈ Cf (x)

}
=

1

n2

n−1∑
t=k+1

k∑
s=1

n−t−s∑
m=1

m+t+s−1∏
i=2

(
1− i

n

)
+

+
1

n2

k∑
t=1

k∑
s=0

n−t−s∑
m=1

m+t+s−1∏
i=2

(
1− i

n

)
+

+
1

n2

k∑
t=1

n−t∑
m=1

t−1∑
i=0

[k−tm ]∑
j=δi,0

m+t+i+jm−1∏
i=2

(
1− i

n

)
. (1.69)
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В результате, подставив выражения (1.68) и (1.69) в (1.67) и проведя

элементарные преобразования, получим искомую формулу. Теорема доказа-

на.

Замечание 1.20. В силу равноправия вершин из S среднее число коллизий

в графе Gfk определяется величиной C2
nP
{
fk (x) = fk (y)

}
.

1.7 Выводы

В главе 1 диссертации получены точные выражения, а также неравенства

для распределения, математического ожидания длины отрезка апериодично-

сти и числа вершин с отрезком апериодичности заданной длины в графе k-

кратной итерации равновероятного случайного отображения конечного мно-

жества в себя. Найдены математические ожидания мощности образа исход-

ного множества вершин при действии случайного отображения fk, а также

мощности множества вершин, не имеющих прообразы. Получены явные фор-

мулы для вероятностей инцидентности указанным множествам фиксирован-

ной вершины из S. Описаны особенности формирования циклов и компонент

при переходе от исходного графа Gf к графу Gfk , k > 1, влияющие на тео-

ретическую стойкость соответствующих итерационных АМЗИ. Вычислены

вероятности появления коллизии, попадания произвольной фиксированной

вершины в множество прообразов другой произвольной фиксированной вер-

шины, а также инцидентности любых двух фиксированных вершин одной

компоненте связности в графе Gfk .

Приведенные результаты главы 1 диссертации могут быть использованы

при синтезе и анализе современных итерационных АМЗИ типа «CryptoPro

Key Meshing» (например, функций сжатия, хеш-функций, регистров сдви-

га [31, 32], алгоритмов выработки производных ключей и генерации псевдо-

78



случайных последовательностей [30]), а также обосновании выбора использу-

емых в них параметров, существенно влияющих на теоретическую стойкость

АМЗИ в целом.

Формулы для распределений отдельных случайных величин, заданных на

множестве вершин графа Gfk и описанных в настоящей главе, в ряде случа-

ев могут использоваться при построении критериев проверки статистических

гипотез о видах распределений последовательностей, формируемых с исполь-

зованием итерационных АМЗИ.
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2 Композиция независимых

равновероятных случайных

отображений

Настоящая глава посвящена исследованию вероятностных характеристик

и свойств графа композиции независимых равновероятных случайных отоб-

ражений конечного множества в себя — объекта, находящего свое применение

при моделировании и обосновании теоретической стойкости итерационных

АМЗИ, использующих либо различные преобразования, либо источники слу-

чайности, определяющие реализуемое преобразование в каждый такт работы.

2.1 Теоретико-вероятностная модель

Итерационные алгоритмы «CryptoPro Key Meshing» [21,58] для повыше-

ния теоретической стойкости (например, для исключения корреляции между

тактами работы) могут быть модифицированы за счет применения разных

преобразований и разных случайных элементов (раундовых ключей, векто-

ров инициализации) в каждый отдельный такт их работы. В таком случае

k-кратная итерация одного и того же равновероятного случайного отображе-

ния уже не является адекватной моделью, и имеет смысл рассматривать ком-
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позиции равновероятных случайных отображений [9,10,46,70], точнее описы-

вающие процесс функционирования подобных модификаций АМЗИ.

Рассмотрим конечное множество S = {1, . . . , n}, n > 1, и определенное

в главе 1 вероятностное пространство случайных равновероятных отображе-

ний, в котором вероятностная мера задается соотношением (1.1).

Далее для произвольного k ∈ N рассмотрим последовательность незави-

симых отображений f1, . . . , fk, имеющих распределение (1.1) на S, и через

f[k] обозначим композицию отображений fk(. . . (f1 (x)) . . .), x ∈ S. При этом

под f[0] будем понимать тождественное отображение.

Отметим, что если случайные отображения f1, . . . , fk имеют равноверо-

ятное распределение (1.1), то распределение f[k] при k > 1 не является равно-

вероятным на S, так как |S| >
∣∣f[1] (S)

∣∣ > ∣∣f[2] (S)
∣∣ > . . . и с положительной

вероятностью указанные неравенства являются строгими (см. [71], с. 8).

В настоящей главе изучаются вероятностные характеристики и свойства

графов Gf[k], когда f1, . . . , fk независимы и имеют распределение (1.1) на S,

а k ∈ N фиксировано.

2.2 Отрезок апериодичности вершины в графе

отображения f[k]

В графе случайного отображения f[k], k ∈ N, начинающаяся в произволь-

ной вершине x1 ∈ S траектория определяется соотношением

xi+1 = f[k] (xi) , i = 1, 2, . . .

Как уже отмечалось в § 1.2, вопросы, связанные с описанием момента ее

первого зацикливания, представляют особый интерес для ряда задач инфор-

мационной безопасности, в том числе для оценки среднего числа сообщений,
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которые могут быть зашифрованы на последовательности ключей, вырабо-

танных с использованием итерационного АМЗИ.

Через F[k] обозначим функцию распределения случайной величины

τf[k] (x) для произвольной фиксированной вершины x ∈ S (в силу равнопра-

вия вершин из S зависимость от x отражать не будем).

Теорема 2.1. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любого z ∈ {0, 1, . . . , n} справедливо равенство

F[k] (z) = 1−
(

1− z

n

)((n)z
nz

)k
. (2.1)

Доказательство. В случае z = 0 очевидно равенство Fk (0) = 0. При этом

правая часть выражения (2.1) также обращается в нуль.

Пусть далее z ∈ {1, . . . , n}. Для фиксированных k ∈ N и x ∈ S рассмот-

рим итерационную процедуру формирования последовательности вершин

x, f[1] (x) , . . . , f[k] (x) , f[1]

(
f[k] (x)

)
, . . . f 2

[k] (x) , f[1]

(
f 2

[k] (x)
)
, . . . (см. рис. 2.1).

 

S      1f S  
1f  

1f  

2f  2f  

3f  

3f  

4f   4f   

x   
 4

( )f x

 
2

4
( )f x

   2f S     3f S   

Рис. 2.1: Схема формирования компоненты Kf[4] (x)
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Заметим, что процесс зацикливания траектории в графе Gf[k], начинаю-

щейся в вершине x, существенно зависит от величины z.

Пусть z = 1. В этом случае в множествах f[i] (S), i = 1, . . . , k− 1, форми-

руется ровно по одной вершине, и зацикливание траектории в Gf[k] за 1 шаг

возможно только при условии fk(. . . (f1 (x)) . . .) = x, что выполняется с ве-

роятностью 1
n . Следовательно, P

{
τf[k] (x) > 1

}
= 1− 1

n .

Пусть z > 1. Тогда событие
{
τf[k] (x) > z

}
наступает тогда и только то-

гда, когда при любом m = 1, . . . , k вершины f[m]

(
f j[k] (x)

)
, j = 0, 1, . . . , z − 1,

различны и f z[k] (x) /∈
z−1⋃
i=0

{
f i[k] (x)

}
. Таким образом, искомое событие{

τf[k] (x) > z
}
может быть представлено в следующем виде:

{
τf[k] (x) > z

}
=

k−1⋂
u=1

z−1⋂
i,j=0
i<j

z⋂
s,l=0
s<l

f[u]

(
f i[k] (x)

)
6= f[u]

(
f j[k] (x)

)
f s[k] (x) 6= f l[k] (x)

,
В силу независимости отображений f1, . . . , fk, переходя к вероятностям,

получаем цепочку равенств

P
{
τf[k] (x) > z

}
=

z∏
i=1

(
1− i

n

)(z−1∏
i=1

(
1− i

n

))k−1

=

=
(

1− z

n

) z−1∏
i=1

(
1− i

n

)k
=
(

1− z

n

)((n)z
nz

)k
. (2.2)

Отсюда и из соотношения F[k] (z) = 1 − P
{
τf[k] (x) > z

}
следует искомый

результат. Теорема доказана.

Следствие 2.1. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S справедливо равенство

Eτf[k] (x) =
n−1∑
z=0

(
1− z

n

)((n)z
nz

)k
.
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Доказательство. Искомое равенство вытекает из (1.19) и соотношения (2.1):

Eτf[k] (x) =
∞∑
z=0

P
{
τf[k] (x) > z

}
=

n−1∑
z=0

(
1− z

n

)((n)z
nz

)k
.

Следствие доказано.

Теорема 2.1 позволяет выписать асимптотику распределения случайной

величины τf[k] (x) при n→∞ для любого фиксированного x ∈ S.

Следствие 2.2. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S, где |S| = n, и любого u > 0 справедливо равенство

lim
n→∞

P
{
τf[k] (x) > u

√
2n
}

= e−ku
2

.

Доказательство. С учетом леммы 1.1 для произвольного m ∈ {0, 1, . . . , n}

выполняется двойное неравенство

e−(1+m
n )m(m−1)

2n 6
(n)m
nm

=
m−1∏
i=1

(
1− i

n

)
6 e−

m(m−1)
2n . (2.3)

Из него и формулы (2.2) получаем двустороннюю оценку(
1− m

n

)
e−k(1+m

n )m(m−1)
2n 6 P

{
τf[k] (x) > m

}
6
(

1− m

n

)
e−k

m(m−1)
2n . (2.4)

В итоге, полагая m = u
√

2n и переходя в (2.4) к пределу при n → ∞,

приходим к утверждению следствия. Следствие доказано.

Замечание 2.1. Согласно следствию 2.2 для произвольного x ∈ S, не зави-

сящего от f1, . . . , fk, распределение случайной величины
τf[k](x)
√

2n
при n → ∞

сходится к распределению Рэлея [4] c модой σ = 1√
2k
. Таким образом, в обла-

сти типичных значений случайная величина τf[k] (x) характеризуется асимп-

тотическими математическим ожиданием
√

πn
2k и дисперсией 2n

k

(
1− π

4

)
.
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Следствие 2.3. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любого z ∈ {1, . . . , n} справедливо равенство

P
{
τf[k] (x) = z

}
=

=

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k)((n)z−1

nz−1

)k
. (2.5)

Доказательство. С учетом (2.1) для искомой локальной вероятности выпол-

няется цепочка равенств

P
{
τf[k] (x) = z

}
= Fk (z)− Fk (z − 1) =

= 1−
(

1− z

n

) z−1∏
i=1

(
1− i

n

)k
−

(
1−

(
1− z − 1

n

) z−2∏
i=1

(
1− i

n

)k)
=

=

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k) z−2∏
i=1

(
1− i

n

)k
.

Следствие доказано.

Перейдем к более детальному рассмотрению события
{
τf[k] (x) = z

}
, где

x ∈ S — произвольная вершина и z ∈ {1, . . . , n}. Отметим, что для рав-

новероятного случайного отображения f : S → S реализация любой фикси-

рованной траектории в графе Gf , начинающейся в вершине x и имеющей

длину z, которая влечет за собой наступление события {τf (x) = z}, имеет

одинаковую вероятность, равную 1
nz . Выясним, являются ли равновероятны-

ми реализации соответствующих траекторий в графе Gf[k] для произвольных

фиксированных значений k ∈ N и z ∈ {1, . . . , n}.

Очевидно, что при z = 1 и любом фиксированном k ∈ N такая реализация

в графеGf[k] единственная, и это цикл длины 1, вероятность которого равна 1
n .

Данный случай является несодержательным, и поэтому будем рассматривать

траектории длины z ∈ {2, . . . , n}.
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Итак, зафиксируем любые z − 1 вершин x1, . . . , xz−1 ∈ S\{x}. Тогда для

произвольного k ∈ N выполняется равенство

{
Rf[k] (x) = x, x1, . . . , xz−1, x

}
=

=


k−1⋂
u=1

z−1⋂
i,j=0
i<j

 f[u]

(
f i[k] (x)

)
6= f[u]

(
f j[k] (x)

)
f[k] (x) = x1, . . . , f

z−1
[k] (x) = xz−1, f

z
[k] (x) = x


 ,

где отрезок апериодичности Rf[k] (x) представляет собой цикл длины z. Да-

лее, переходя к вероятностям указанных событий, с учетом независимости

отображений f1, . . . , fk получаем выражение

P
{
Rf[k] (x) = x, x1, . . . , xz−1, x

}
=

=
1

nz

(
z−1∏
i=1

(
1− i

n

))k−1

=
1

nz

(
(n)z
nz

)k−1

. (2.6)

В случае, когда рассматриваемая вершина x формирует фиксированный

подход x, x1, . . . , xm−1 длиныm ∈ {1, . . . , z − 1} к циклу xm, . . . , xz−1, xm дли-

ны z −m, имеет место следующее равенство событий:

{
Rf[k] (x) = x, x1, . . . , xz−1, xm

}
=

=


k−1⋂
u=1

z−1⋂
i,j=0
i<j

 f[u]

(
f i[k] (x)

)
6= f[u]

(
f j[k] (x)

)
f[k] (x) = x1, . . . , f

z−1
[k] (x) = xz−1, f

z
[k] (x) = xm



⋃

⋃

k−1⋂
u=1

z−2⋂
i,j=0
i<j


f[u]

(
f i[k] (x)

)
6= f[u]

(
f j[k] (x)

)
f[k] (x) = x1, . . . , f

z−1
[k] (x) = xz−1

f[1]

(
f z−1

[k] (x)
)

= f[1]

(
fm−1

[k] (x)
)


⋃
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⋃

k−2⋃
d=1

d⋂
u=1

k−1⋂
v=d+1

z−1⋂
i,j=0
i<j

z−2⋂
s,l=0
s<l



f[u]

(
f i[k] (x)

)
6= f[u]

(
f j[k] (x)

)
f[v]

(
f s[k] (x)

)
6= f[v]

(
f l[k] (x)

)
f[k] (x) = x1, . . . , f

z−1
[k] (x) = xz−1

f[d+1]

(
f z−1

[k] (x)
)

= f[d+1]

(
fm−1

[k] (x)
)




и, соответственно,

P
{
Rf[k] (x) = x, x1, . . . , xz−1, xm

}
=

1

nz

(
z−1∏
i=1

(
1− i

n

))k−1

+

+
1

nz

(
z−2∏
i=1

(
1− i

n

))k−1

+
1

nz

k−2∑
d=1

(
1− z − 1

n

)d(z−2∏
i=1

(
1− i

n

))k−1

=

=
1

nz

(
z−2∏
i=1

(
1− i

n

))k−1 k−1∑
d=0

(
1− z − 1

n

)d
=

=
1

nz−1 (z − 1)

(
(n)z−1

nz−1

)k−1
(

1−
(

1− z − 1

n

)k)
. (2.7)

Формулы (2.6), (2.7) позволяют сделать вывод о том, что для произ-

вольных k ∈ N, z ∈ {2, . . . , n} и любых фиксированных z − 1 вершин

x1, . . . , xz−1 ∈ S\{x} вероятность того, что реализация траектории длины

z в графе Gf[k], k > 1, начинающейся в вершине x, сформирует цикл, мень-

ше вероятности формирования любого фиксированного подхода к циклу на

величину
1

nz−1 (z − 1)

(
(n)z−1

nz−1

)k−1
(

1−
(

1− z − 1

n

)k−1
)
.

При этом каждая из (z − 1)-й возможных траекторий, представляющих собой

подход к циклу, имеет одинаковую вероятность (2.7).

Замечание 2.2. В общем случае сформулировать аналогичный вывод для

графа Gfk , k > 1, не представляется возможным в силу существенной за-

висимости структуры указанного графа от соотношения k и z, в частности,
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наличия у них общих делителей. Так, например, при n > 4, z = 2 и k = 2 для

вероятности того, что отрезок апериодичности, начинающийся в произволь-

ной вершине x ∈ S, проходящий через фиксированную вершину x1 ∈ S\ {x}

и имеющий длину 2, совпадет с циклом, имеем

P {Rf2 (x) = x, x1, x} =

= P {Rf (x) = x, y1, x1, y2, x} =
1

n2

(
1− 2

n

)(
1− 3

n

)
,

а для вероятности совпасть с подходом:

P {Rf2 (x) = x, x1, x1} =

P {Rf (x) = x, y1, x1, y2, x1}+ P {Rf (x) = x, y1, x1, x1} =

=
1

n2

(
1− 2

n

)(
1− 3

n

)
+

1

n2

(
1− 2

n

)
,

где y1, y2 ∈ S\{x, x1} — произвольные различные вершины. В данном случае

вероятность совпадения с циклом меньше вероятности совпадения с подходом

в графе Gf2. Вместе с тем, при z = 2 и k = 3

P {Rf2 (x) = x, x1, x} =

= P {Rf (x) = x, x1, x}+ P {Rf (x) = x, y1, y2, x1, y3, y4, x} =

=
1

n2
+

1

n2

(
1− 2

n

)(
1− 3

n

)(
1− 4

n

)(
1− 5

n

)
,

P {Rf2 (x) = x, x1, x1} =

P {Rf (x) = x, y1, y2, x1, x1}+ P {Rf (x) = x, y1, y2, x1, y3, y4, x1} =

=
1

n2

(
1− 2

n

)(
1− 3

n

)
+

1

n2

(
1− 2

n

)(
1− 3

n

)(
1− 4

n

)(
1− 5

n

)
,

где y1, y2, y3, y4 ∈ S\{x, x1} — произвольные различные вершины. Здесь уже

вероятность совпадения с циклом длины 2 в графе Gf3 больше вероятности

совпадения с указанным выше подходом.
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Далее для произвольных k ∈ N, z ∈ {1, . . . , n} и произвольных вершин

x1, . . . , xz ∈ S определим событие R[k]
(x1,...,xz)

, заключающееся в том, что фик-

сированная траектория x1, . . . , xz в графе Gf[k] представляет собой отрезок

апериодичности Rf[k] (x) длины z. Тогда с учетом (2.6) и (2.7) справедливо

равенство

P
{
R

[k]
(x,x1,...,xz−1)

}
= P

{
Rf[k] (x) = x, x1, . . . , xz−1, x

}
+

+ (z − 1)P
{
Rf[k] (x) = x, x1, . . . , xz−1, xm

}
=

z

nz

(
z−1∏
i=1

(
1− i

n

))k−1

+

+
1

nz−1

(
z−2∏
i=1

(
1− i

n

))k−1(
1−

(
1− z − 1

n

)k−1
)

=

=
1

nz−1

(
(n)z−1

nz−1

)k−1
(

1−
(

1− z

n

)(
1− z − 1

n

)k−1
)
. (2.8)

Замечание 2.3. Формула (2.8) может быть использована для вычисления

P
{
τf[k] (x) = z

}
. Действительно, в силу равноправия вершин из S справед-

ливо соотношение

P
{
τf[k] (x) = z

}
= (n− 1)z−1 P

{
R

[k]
(x,x1,...,xz−1)

}
.

Перейдем к выводу оценочных выражений, допускающих эффективное

вычисление P
{
τf[k] (x) = z

}
при больших значениях параметра n.

Следствие 2.4. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любого z ∈ {1, . . . , n} справедливы неравенства

P
{
τf[k] (x) = z

}
>

>

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k)
e−k(1+ z

n)
(z−1)(z−2)

2n , (2.9)
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P
{
τf[k] (x) = z

}
6

6

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k)
e−k

(z−1)(z−2)
2n . (2.10)

Если при этом z > 1 и kz 6 n, то

P
{
τf[k] (x) = z

}
>

>

(
1− z − 1

n

)(
k (z − 1)

n
− C2

k

(z − 1)2

n2

)
e−k(1+ z

n)
(z−1)(z−2)

2n ,

P
{
τf[k] (x) = z

}
6

1

n

(
1 + k (z − 1)

(
1− z

n

))
e−k

(z−1)(z−2)
2n .

Доказательство. С учетом двойного неравенства (2.3) и формулы (2.5) по-

лучаем искомые оценки (2.9) и (2.10).

Далее рассмотрим справедливое при −1 < x < 1 неравенство

1− kx 6 (1− x)k 6 1− kx+ C2
kx

2, (2.11)

вытекающее из соотношения

(1− x)k = 1− kx+ C2
kx

2 − C3
kx

3 + . . . ,

где −1 < x < 1 (см., например, [53], с. 63). В условиях настоящего следствия

и левая, и правая части данного неравенства являются содержательными для

x = z−1
n . Согласно (2.11) имеет место цепочка соотношений

1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k
>

> 1− z − 1

n
−
(

1− z − 1

n

)(
1− k (z − 1)

n
+ C2

k

(z − 1)2

n2

)
=

=

(
1− z − 1

n

)(
k (z − 1)

n
− C2

k

(z − 1)2

n2

)
,
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откуда следует оценка снизу для P
{
τf[k] (x) = z

}
.

С другой стороны, из (2.11) получаем

1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k
6

6 1− z − 1

n
−
(

1− z

n

)(
1− k (z − 1)

n

)
=

=
1

n
+
k (z − 1)

n
− kz (z − 1)

n2
=

1

n

(
1 + k (z − 1)

(
1− z

n

))
,

и поэтому

P
{
τf[k] (x) = z

}
6

1

n

(
1 + k (z − 1)

(
1− z

n

))
e−k

(z−1)(z−2)
2n .

Следствие доказано.

Через νf[k] (z) обозначим случайную величину, равную числу вершин в

графе Gf[k], для которых длина отрезка апериодичности равна z ∈ {1, . . . , n}.

Следствие 2.5. [25] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

z ∈ {1, . . . , n} справедливо равенство

Eνf[k] (z) = n

(
1− z − 1

n
−
(

1− z

n

)(
1− z − 1

n

)k)((n)z−1

nz−1

)k
.

Доказательство. Зафиксируем z ∈ {1, . . . , n} и представим случайную ве-

личину νf[k] (z) в виде суммы индикаторов:

νf[k] (z) =
∑
x∈S

I
{
τf[k] (x) = z

}
.

Тогда в силу равноправия всех вершин множества S

Eνf[k] (z) =
∑
x∈S

P
{
τf[k] (x) = z

}
= nP

{
τf[k] (x) = z

}
,

откуда с учетом равенства (2.5) получим искомое выражение. Следствие до-

казано.
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2.3 Слои и циклические вершины в графе

отображения f[k]

Так же как и в модели k-кратной итерации равновероятного случайного

отображения конечного множества в себя, структуры множеств H(t)
f[k]

и H(t,l)
f[k]

(см. определения 1.7 и 1.8) в графе Gf[k] при t = 0 и t > 0 различны.

В случае t = 0 рассматриваемые множества совпадают с множествами

C
(
Gf [k]

)
и Cl

(
Gf [k]

)
соответственно. Перейдем к описанию их вероятностных

свойств.

Теорема 2.2. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любого l ∈ {1, . . . , n} справедливы равенства

P
{
x ∈ Cl

(
Gf[k]

)}
=

1

n

(
(n)l
nl

)k
, (2.12)

P
{
x ∈ C

(
Gf[k]

)}
=

1

n

n∑
l=1

(
(n)l
nl

)k
. (2.13)

Доказательство. Зафиксируем x ∈ S. Тогда для произвольного k ∈ N со-

гласно итерационной процедуре формирования последовательности вершин

x, f[1] (x) , . . . , f[k] (x) , f[1]

(
f[k] (x)

)
, . . . f 2

[k] (x) , f[1]

(
f 2

[k] (x)
)
, . . . (см. рис. 2.1,

с. 80) событие
{
x ∈ Cl

(
Gf[k]

)}
наступает тогда и только тогда, когда при

любом m = 1, . . . , k вершины f[m]

(
f j[k] (x)

)
, j = 0, 1, . . . , l − 1, различны и

f[k]

(
f l−1

[k] (x)
)

= x. В силу независимости отображений f1, . . . , fk

P
{
x ∈ Cl

(
Gf[k]

)}
=

1

n

l−1∏
i=1

(
1− i

n

)k
. (2.14)

Второе утверждение теоремы получаем с использованием (2.14) и фор-

мулы полной вероятности. Теорема доказана.
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Через λf[k] (l) обозначим случайную величину, равную числу вершин в

графе Gf[k], лежащих на циклах длины l ∈ {1, . . . , n}, а через λf[k] — равную

общему числу циклических вершин в графе Gf[k].

Теорема 2.2 позволяет выписать равенства для средних значений

Eλf[k] (l) =

(
(n)l
nl

)k
, Eλf[k] =

n∑
l=1

(
(n)l
nl

)k
. (2.15)

Следствие 2.6. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

l ∈ {1, . . . , n}

e−k(1+ l
n)

l(l−1)
2n 6 Eλf[k] (l) 6 e−k

l(l−1)
2n , (2.16)

Eλf[k] < 1 +

√
πn

2k
. (2.17)

Если при этом n→∞, то

Eλf[k] = (1 + o (1))

√
πn

2k
.

Доказательство. Оценки (2.16) следуют из (2.12) и неравенства (1.11).

Перейдем к доказательству (2.17). Учитывая неравенство

e−k
l(l−1)
2n <

l∫
l−1

e−k
x(x−1)

2n dx, l > 1,

из соотношений (2.15) и (2.16) получаем

Eλf[k] 6
n∑
l=1

e−k
l(l−1)
2n < 1 +

∞∫
1

e−k
(x−1)2

2n dx = 1 +

∞∫
0

e−k
x2

2ndx.

Сделав замену переменных x = z
√

n
k , с использованием равенства

∞∫
0

1√
2π
e−

z2

2 dz = 1
2 выводим верхнюю оценку:

Eλf[k] < 1 +

√
n

k

∞∫
0

e−
z2

2 dz = 1 +

√
n

k

√
2π

2
= 1 +

√
πn

2k
. (2.18)
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С другой стороны, из (1.11) следует, что при 1 6 l 6 n
7
12

l−1∏
i=1

(
1− i

n

)
> e−

l2

2n(1+ l
n) > e

− l2

2n

(
1+n−

5
12

)
.

Тогда, применяя неравенство

l+1∫
l

e−k
x2

2ndx < e−k
l2

2n , l > 1,

получаем цепочку соотношений при n→∞

Eλf[k] >

]n7/12[∑
l=1

l−1∏
i=1

(
1− i

n

)k
>

]n7/12[∑
l=1

e
−k l

2

2n

(
1+n−

5
12

)
>

>

n7/12∫
1

e
−k x

2

2n

(
1+n−

5
12

)
dx = (1 + o (1))

√
πn

2k
(

1 + n−
5
12

) = (1 + o (1))

√
πn

2k
,

откуда с учетом (2.18) получаем Eλf[k] = (1 + o (1))
√

πn
2k при n → ∞. След-

ствие доказано.

Далее для произвольных фиксированных вершин x, y ∈ S, x 6= y, вычис-

лим совместную вероятность их попадания на циклы фиксированных длин в

графе Gf[k], k ∈ N.

Теорема 2.3. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, и любых l1, l2 ∈ N, l1 + l2 6 n (1 + δl1,l2),

справедливо равенство

P
{
x ∈ Cl1

(
Gf[k]

)
, y ∈ Cl2

(
Gf[k]

)}
=

=
δl1,l2 (l − 1)

n (n− 1)

(
(n)l
nl

)k
+

1

n (n− 1)

(
(n)l1+l2

nl1+l2

)k
,
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где δl1,l2 =

1, l1 = l2,

0, l1 6= l2,
— символ Кронекера.

Доказательство. Для произвольных фиксированных x, y ∈ S, x 6= y опреде-

лим индикатор

Ix,y =

1, если x, y — на одном цикле графа Gf[k],

0 в противном случае.
(2.19)

Рассмотрим случай l1 = l2 = l. По формуле полной вероятности

P
{
x, y ∈ Cl

(
Gf[k]

)}
=

= P

x, y ∈ Cl
(
Gf[k]

)
Ix,y = 1

+ P

x, y ∈ Cl
(
Gf[k]

)
Ix,y = 0

 . (2.20)

Вычислим первое слагаемое в правой части (2.20). Для произвольной

фиксированной вершины y ∈ S, y 6= x, существует в точности l − 1 вари-

антов расположения на содержащем x цикле длины l ∈ {2, . . . , n} в графе

Gf[k]. Тогда, повторяя рассуждения теоремы 2.2 с учетом дополнительной

фиксированной вершины y, получаем равенство

P

x, y ∈ Cl
(
Gf[k]

)
Ix,y = 1

 =
l − 1

n2

l−1∏
i=2

(
1− i

n

)
·
l−1∏
i=1

(
1− i

n

)k−1

=

=
l − 1

n (n− 1)

l−1∏
i=1

(
1− i

n

)k
. (2.21)

Если вершины x, y лежат на различных циклах длины l ∈ {1, . . . ,
[
n
2

]
} в

графе Gf[k], то

P

x, y ∈ Cl
(
Gf[k]

)
Ix,y = 0

 =
1

n (n− 1)

2l−1∏
i=1

(
1− i

n

)k
. (2.22)
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Подставив (2.21) и (2.22) в равенство (2.20), получим выражение для ис-

комой вероятности в случае l1 = l2 = l.

Пусть теперь l1 6= l2. Тогда вершины x, y могут лежать только на разных

циклах в графе Gf[k], и поэтому

P

x ∈ Cl1
(
Gf[k]

)
, y ∈ Cl2

(
Gf[k]

)
l1 6= l2

 =
1

n (n− 1)

l1+l2−1∏
i=1

(
1− i

n

)k
. (2.23)

Объединив выражения (2.20) и (2.23) с использованием символа Кроне-

кера, получим утверждение теоремы. Теорема доказана.

Замечание 2.4. Как отмечалось в § 1.4, при итерировании одного случай-

ного отображения множество циклических вершин остается неизменным, а

вероятность попадания вершины во множество циклических вершин не за-

висит от количества итераций. Таким образом, для произвольных d, k ∈ N в

графе Gfd[k]
выполняется равенство

C
(
Gfd[k]

)
= C

(
Gf[k]

)
.

При этом с учетом теоремы 2.2

P
{
x ∈ C

(
Gfd[k]

)}
= P

{
x ∈ C

(
Gf[k]

)}
=

1

n

n∑
l=1

(
(n)l
nl

)k
.

В свою очередь, при фиксированном k ∈ N распределение числа цикли-

ческих вершин по компонентам графа Gfd[k]
зависит от величины d ∈ N.

Следствие 2.7. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любых d ∈ N, l ∈ {1, . . . , n} справедливо равенство

P
{
x ∈ Cl

(
Gfd[k]

)}
=

1

n

∑
m∈Qn1 (d,l)

(
(n)m
nm

)k
,

где Qn
1 (d, l) определяется соотношением (1.7).
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Доказательство. Для произвольного фиксированного x ∈ S выполняется

равенство {
x ∈ Cl

(
Gfd[k]

)}
=

⋃
m∈Qn1 (d,l)

{
x ∈ Cm

(
Gf[k]

)}
,

в котором под знаком объединения стоят несовместные события. Поэтому,

переходя к вероятностям, получаем

P
{
x ∈ Cl

(
Gfd[k]

)}
=

∑
m∈Qn1 (d,l)

P
{
x ∈ Cm

(
Gf[k]

)}
,

откуда с учетом (2.12) следует искомый результат. Следствие доказано.

Следствие 2.8. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, и любых d ∈ N и l1, l2 ∈ {1, . . . , n}, l1 + l2 6

n (1 + δl1,l2), справедливо равенство

P
{
x ∈ Cl1

(
Gfd[k]

)
, y ∈ Cl2

(
Gfd[k]

)}
= δl1,l2

∑
m∈Qn1 (d,l1)

m− 1

n (n− 1)

(
(n)m
nm

)k
+

+
1

n (n− 1)

∑
m1∈Qn1 (d,l1)

∑
m2∈Q

n−m1
1 (d,l2)

(
(n)m1+m2

nm1+m2

)k
,

где δl1,l2 — символ Кронекера, а Qn
1 (d, l) определяется соотношением (1.7).

Доказательство. Рассмотрим случай l1 = l2 = l. Используя обозначения

(2.19), для произвольных фиксированных x, y ∈ S по формуле полной веро-

ятности имеем

P
{
x, y ∈ Cl

(
Gfd[k]

)}
=

= P

x, y ∈ Cl
(
Gfd[k]

)
Ix,y = 1

+ P

x, y ∈ Cl
(
Gfd[k]

)
Ix,y = 0

 . (2.24)
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Вычислим первое слагаемое в правой части (2.24). Для произвольной

фиксированной вершины y ∈ S, y 6= x, существует в точности m − 1 вари-

антов ее расположения на содержащем x цикле длины m ∈ Qn
2 (d, l) в графе

Gf[k]. Тогда

P

x, y ∈ Cl
(
Gfd[k]

)
Ix,y = 1

 =

=
∑

m∈Qn2 (d,l)

m− 1

n (n− 1)

m−1∏
i=1

(
1− i

n

)k
=

∑
m∈Qn1 (d,l)

m− 1

n (n− 1)

(
(n)m
nm

)k
. (2.25)

Если вершины x, y лежат на циклах различных длинm1,m2 ∈ {1, . . . , n},

m1 ∈ Qn
1 (d, l), m2 ∈ Qn−m1

1 (d, l), в графе Gf[k], то

P

x, y ∈ Cl
(
Gfd[k]

)
Ix,y = 0

 =

=
∑

m1∈Qn1 (d,l)

∑
m2∈Q

n−m1
1 (d,l)

1

n (n− 1)

m1+m2−1∏
i=1

(
1− i

n

)k
=

=
1

n (n− 1)

∑
m1∈Qn1 (d,l)

∑
m2∈Q

n−m1
1 (d,l)

(
(n)m1+m2

nm1+m2

)k
. (2.26)

Подставив (2.25) и (2.26) в (2.24), получим выражение для искомой веро-

ятности при l1 = l2 = l.

Пусть теперь l1 6= l2. В этом случае вершины x, y могут лежать только

на разных циклах в графе Gf[k], и поэтому

P

x ∈ Cl1
(
Gfd[k]

)
, y ∈ Cl2

(
Gfd[k]

)
l1 6= l2

 =

=
1

n (n− 1)

∑
m1∈Qn1 (d,l1)

∑
m2∈Q

n−m1
1 (d,l2)

(
(n)m1+m2

nm1+m2

)k
. (2.27)
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Объединяя выражения (2.24) и (2.27), получаем искомую формулу. След-

ствие доказано.

Далее перейдем к описанию вероятностных характеристик множества

слоев H(t,l)
f[k]

в графе Gf[k] в случае t > 1.

Теорема 2.4. [27] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любых t ∈ {1, . . . , n− 1}, l ∈ {1, . . . , n− t}

P
{
x ∈ H(t,l)

f[k]

}
=

=

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)((n)t+l−1

nt+l−1

)k
. (2.28)

Доказательство. Зафиксируем x ∈ S и для произвольного k ∈ N рассмот-

рим указанную выше процедуру формирования последовательности вершин

x, f[1] (x) , . . . , f[k] (x) , f[1]

(
f[k] (x)

)
, . . . f 2

[k] (x) , f[1]

(
f 2

[k] (x)
)
, . . . (см. рис. 2.1).

Событие
{
x ∈ H(t,l)

f[k]

}
наступает тогда и только тогда, когда вершины

f[j] (x) , f[j]

(
f[k] (x)

)
, f[j]

(
f 2

[k] (x)
)
, . . . , f[j]

(
f t+l−2

[k] (x)
)

различны при j = 1, . . . , k − 1, вершины

x, f[k] (x) , . . . , f t+l−1
[k] (x)

также различны, но f t+l[k] (x) = f t[k] (x) , иными словами, существует такое

j ∈ {1, . . . , k}, что f[i]

(
f t+l−1

[k] (x)
)
/∈
{
f[i]

(
fm[k] (x)

)
, m = 0, . . . , t+ l − 2

}
при

i = 0, . . . , j − 1, но f[j]

(
f t+l−1

[k] (x)
)

= f[j]

(
f t−1

[k] (x)
)
.

Таким образом, имеет место равенство{
x ∈ H(t,l)

f[k]

}
=
{
fm[k] (x) , m = 0, . . . , t+ l − 1, попарно различны

}
∩

∩

{
k−1⋂
j=1

{
f[j]

(
fm[k] (x)

)
, m = 0, . . . , t+ l − 2, попарно различны

}}
∩
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∩

{
k⋃
j=1

{
min

{
m 6= t− 1: f[j]

(
fm[k](x)

)
= f[j]

(
f t−1

[k] (x)
)}

= t+ l − 1,

f[j−1]

(
f t+l−1

[k] (x)
)
6= f[j−1]

(
f t−1

[k] (x)
)}}

,

где под знаком объединения стоят несовместные события. Поэтому, переходя

к вероятностям, с учетом независимости отображений f1, . . . , fk получаем

P
{
x ∈ H(t,l)

f[k]

}
=

=
1

n

t+l−2∏
i=1

(
1− i

n

)k−1

·
t+l−1∏
i=1

(
1− i

n

)
·
k−1∑
v=0

(
1− t+ l − 1

n

)v
=

=
1

n

(
1− t+ l − 1

n

) t+l−2∏
i=1

(
1− i

n

)k
·
k−1∑
v=0

(
1− t+ l − 1

n

)v
=

=

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k) t+l−2∏
i=1

(
1− i

n

)k
,

откуда следует искомая формула. Теорема доказана.

Замечание 2.5. Для среднего значения мощности множества H(t,l)
f[k]

в графе

Gf[k] в силу равноправия всех вершин x ∈ S справедливо

E
∣∣∣H(t,l)

f[k]

∣∣∣ = E
∑
x∈S

I
{
x ∈ H(t,l)

f[k]

}
= nP

{
x ∈ H(t,l)

f[k]

}
.

Следствие 2.9. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S и любых t ∈ {1, . . . , n− 1}, l ∈ {1, . . . , n− t} справед-

ливы неравенства

P
{
x ∈ H(t,l)

f[k]

}
>

>

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)
e−k(1+ t+l

n ) (t+l−1)(t+l−2)
2n , (2.29)
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P
{
x ∈ H(t,l)

f[k]

}
6

6

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)
e−k

(t+l−1)(t+l−2)
2n . (2.30)

Если при этом t+ l 6 n
k , то

P
{
x ∈ H(t,l)

f[k]

}
>

(
k

n
− k (t+ l − 1)

n2

)(
1− k (t+ l)

2n

)
e−k(1+ t+l

n ) (t+l−1)(t+l−2)
2n ,

P
{
x ∈ H(t,l)

f[k]

}
<

(
k

n
− k (t+ l − 1)

n2

)
e−k

(t+l−1)(t+l−2)
2n .

Доказательство. Из неравенства (1.11) и формулы (2.28), очевидным обра-

зом, вытекают оценки (2.29) и (2.30).

Далее рассмотрим двустороннее неравенство (2.11), справедливое, в том

числе, для 0 < x = t+l−1
n < 1. Заметим, что его левая часть является со-

держательной в условиях настоящего следствия, так как kx = k(t+l−1)
n < 1 а

следовательно, содержательна и его правая часть, поскольку (k−1)x
2 < kx < 1.

Таким образом, имеет место цепочка неравенств

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)
>

>

(
1

t+ l − 1
− 1

n

)(
k (t+ l − 1)

n
− k (k − 1) (t+ l − 1)2

2n2

)
>

>

(
k

n
− k (t+ l − 1)

n2

)(
1− k (t+ l)

2n

)
,

откуда следует оценка снизу для P
{
x ∈ H(t,l)

f[k]

}
. С другой стороны,

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)
<

<

(
1

t+ l − 1
− 1

n

)
k (t+ l − 1)

n
=
k

n
− k (t+ l − 1)

n2
,
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и поэтому

P
{
x ∈ H(t,l)

f[k]

}
<

(
k

n
− k (t+ l − 1)

n2

)
e−k

(t+l−1)(t+l−2)
2n .

Следствие доказано.

Отметим, что классификация вершин по слоям графа Gf[k] является более

информативной, чем классификация вершин по величине их отрезков апери-

одичности, и может быть использована для расчета теоретических оценок

вероятности повторного использования производных ключей.

Действительно, выполнение условия τf[k] (x) 6= τf[k] (y) для произвольных

различных фиксированных вершин x, y ∈ S не исключает факт повтор-

ного использования производных ключей, сформированных на основе дол-

говременных ключей, соответствующих вершинам x и y. В частности, при

попадании обеих вершин в одну компоненту связности, минимальное число

совпавших ключей составляет βf[k] (x). В свою очередь, выполнение условия{
x ∈ H(t1,l1)

f[k]
, y ∈ H(t2,l2)

f[k]

}
, где l1 6= l2, полностью исключает повтор ключей,

хотя при этом может иметь место равенство t1 + l1 = t2 + l2, а следовательно,

и совпадение длин отрезков апериодичности τf[k] (x) = τf[k] (y).

Замечание 2.6. Указанные выводы справедливы и для графа Gfk , k ∈ N.

Через F̃[k] обозначим функцию распределения случайной величины

αf[k] (x) для произвольной фиксированной вершины x ∈ S (в силу равно-

правия вершин из S зависимость от x отражать не будем).

Следствие 2.10. [27] Пусть k ∈ N — произвольное, случайные отобра-

жения f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для

любого фиксированного x ∈ S выполняются равенства

P
{
x ∈ H(z)

f[k]

}
=

n−1∑
l=z

(
1

l
− 1

n

)(
1−

(
1− l

n

)k)(
(n)l
nl

)k
, (2.31)
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где z ∈ {1, . . . , n− 1},

F̃[k] (z) =
1

n

n∑
l=1

(
(n)l
nl

)k
+

+
z∑
s=1

n−1∑
l=s

(
1

l
− 1

n

)(
1−

(
1− l

n

)k)(
(n)l
nl

)k
, (2.32)

где z ∈ {0, . . . , n− 1}.

Доказательство. Из соотношения H(z)
f[k]

=
n−z⋃
l=1

H
(z,l)
f[k]

, где H(z,l1)
f[k]
∩ H(z,l2)

f[k]
= ∅

при l1 6= l2, справедливого для произвольного z ∈ {1, . . . , n− 1}, следует

P
{
x ∈ H(z)

f[k]

}
=

n−z∑
l=1

P
{
x ∈ H(z,l)

f[k]

}
=

n−1∑
l=z

P
{
x ∈ H(z,l−z+1)

f[k]

}
,

откуда с учетом равенства (2.28) получаем искомое выражение (2.31).

Второе утверждение следствия вытекает из равенства событий{
αf[k] (x) 6 z

}
=
{
x ∈ C

(
Gf[k]

)}
∪

(
z⋃
s=1

{
x ∈ H(s)

f[k]

})
и формул (2.13) и (2.31). Следствие доказано.

Следствие 2.10 позволяет получить некоторое представление об общем

строении графа Gf[k], k ∈ N. А именно, для произвольного фиксированного

x ∈ S из выражения (2.31) следует, что вероятность P
{
x ∈ H(z)

f[k]

}
монотонно

убывает с ростом z ∈ {1, . . . , n− 1}:

P
{
x ∈ H(z−1)

f[k]

}
−P

{
x ∈ H(z)

f[k]

}
=

=
n−1∑
l=z−1

(
1

l
− 1

n

)(
1−

(
1− l

n

)k)(
(n)l
nl

)k
−

−
n−1∑
l=z

(
1

l
− 1

n

)(
1−

(
1− l

n

)k)(
(n)l
nl

)k
=

=

(
1

z − 1
− 1

n

)(
1−

(
1− z − 1

n

)k)((n)z−1

nz−1

)k
> 0.
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Таким образом, для фиксированного k ∈ N в графе Gf[k] вершины с боль-

шей вероятностью сосредотачиваются вблизи циклов. При этом с ростом зна-

чения k эта плотность возрастает. Так, в качестве примера на рисунке 2.2

проиллюстрирована скорость убывания величины P
{
x ∈ H(z)

f[k]

}
с ростом z

для значений k = 1, 2, 4, 16 и n = 512. 

z   z   z   

  z

fx HP   
 

  
2

z

f
x HP   

 

  
4

z

f
x HP   

z   

 

  
16

z

f
x HP   

z   

Рис. 2.2: Зависимость P
{
x ∈ H(z)

f[k]

}
от z при k = 1, 2, 4, 16

Замечание 2.7. Для произвольного фиксированного x ∈ S следствие 2.10

позволяет выписать выражения для Eαf[k] (x), как с помощью (2.13) и (2.31):

Eαf[k] (x) =
n−1∑
z=0

zP
{
x ∈ H(z)

f[k]

}
, так и с помощью (2.32):

Eαf[k] (x) =
n−2∑
z=0

P
{
αf[k] (x) > z

}
=

n−2∑
z=0

(
1− F̃[k] (z)

)
= n−

n−1∑
z=0

F̃[k] (z).
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2.4 Множество образов и коллизии в графе

отображения f[k]

В рамках исследования вероятностных характеристик множества f[k] (S),

k ∈ N, А.М. Зубковым и А.А.Серовым в [10] получены оценки математи-

ческого ожидания мощности образа подмножества S0 ⊂ S при композиции

независимых равновероятных случайных отображений конечного множества

в себя. Результаты, приведенные в § 2.3 настоящей диссертации, позволяют

выписать точные формулы для ряда вероятностных характеристик образа

f[k] (S) исходного множества S, в том числе, для математического ожидания

его мощности.

Для произвольных k ∈ N, m, s1, . . . , sk ∈ N, n > m > s1 > . . . > sk, и

произвольных фиксированных различных вершин y1, . . . , ym ∈ S рассмотрим

следующее событие:

D{k}s1,...,sk
(y1, . . . , ym) =

k⋂
i=1

{∣∣{f[i] (y1) , . . . , f[i] (ym)
}∣∣ = si

}
.

Лемма 2.1. [28] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

m, s1, . . . , sk ∈ N, n > m > s1 > . . . > sk, и любых фиксированных различных

y1, . . . , ym ∈ S справедливо равенство

P
{
D{k}s1,...,sk

(y1, . . . , ym)
}

= q (m, s1)
k−1∏
i=1

q (si, si+1) ,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a.
Доказательство. Для произвольных i ∈ {1, . . . , k}, a ∈ {1, . . . ,m} и b ∈

{1, . . . , a} определим событие

D(i) (a, b) = {| {fi (1) , . . . , fi (a)} | = b} ,
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вероятность которого, согласно формуле (2) на с. 10 в [14], равна

q(i) (a, b) = P
{
D(i) (a, b)

}
= P {µ0(a, n) = n− b} =

= Cn−b
n

(
b

n

)a b∑
l=0

C l
b(−1)l

(
1− l

b

)a
, (2.32)

где случайная величина µ0(a, n) — число пустых ячеек в схеме равновероят-

ных размещений, в которой a частиц независимо друг от друга размещаются

в n ячейках.

Поскольку из полученного выражения следует, что q(i) (a, b) не зависят

от i, верхний индекс в обозначении q(i) (a, b) опустим.

С учетом (2.32) в силу независимости отображений f1, . . . , fk для про-

извольного m ∈ N, произвольных фиксированных различных вершин

y1, . . . , ym ∈ S и произвольного набора (s1, . . . , sk) такого, что n > m >

s1 > . . . > sk, получаем искомое равенство

P
{
D{k}s1,...,sk

(y1, . . . , ym)
}

= q (m, s1)
k−1∏
i=1

q (si, si+1) .

Лемма доказана.

Лемма 2.1 позволяет вычислить вероятность формирования произволь-

ными фиксированными вершинами x, y ∈ S, x 6= y, коллизии в графе Gf[k].

Теорема 2.5. [28] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, справедливо равенство

P
{
f[k] (x) = f[k] (y)

}
=

∑
s1,...,sk−1 :

2>s1>...>sk−1

q (2, s1)

nsk−1−1

k−2∏
i=1

q (si, si+1) ,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a.
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Доказательство. Для произвольных фиксированных x, y ∈ S, x 6= y, в соот-

ветствии с результатом леммы 2.1, имеет место цепочка соотношений

P
{
f[k] (x) = f[k] (y)

}
=

∑
s1,...,sk−1 :

2>s1>...>sk−1

P
{
D
{k}
s1,...,sk−1,1

(x, y)
}

=

=
∑

s1,...,sk−1 :
2>s1>...>sk−1

q (2, s1) q (sk−1, 1)
k−2∏
i=1

q (si, si+1) =

=
∑

s1,...,sk−1 :
2>s1>...>sk−1

q (2, s1)

nsk−1−1

k−2∏
i=1

q (si, si+1) .

Теорема доказана.

Замечание 2.8. В силу равноправия вершин из S среднее число коллизий

в графе Gf[k] определяется величиной C2
nP
{
f[k] (x) = f[k] (y)

}
.

Теорема 2.6. [28] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S справедливо равенство

P
{
x ∈ f[k] (S)

}
=

1

n

n∑
l=1

(
(n)l
nl

)k
+

+
n−2∑
l=1

n−l−1∑
t=1

n−t−l∑
m=1

(−1)m−1Cm
n−1

∑
s1,...,sk−1 :

m>s1>...>sk−1

q (m, s1)

nsk−1

k−2∏
i=1

q (si, si+1)V
{k,m}
s1,...,sk−1

,

где q (a, b) = Cn−b
n

(
b
n

)a∑b
l=0C

l
b(−1)l

(
1− l

b

)a, V {k,m}s1,...,sk−1 определяется соотно-

шением (2.37).

Доказательство. Заметим, что произвольная фиксированная вершина x ∈ S

лежит в множестве f[k] (S) в случаях, когда она либо является циклической в

графе Gf[k], либо лежит на подходах к циклу и при этом не является висячей.
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Таким образом, выполняется равенство

{
x ∈ f[k] (S)

}
=

=
{
x ∈ C

(
Gf[k]

)}
∪
n−2⋃
l=1

n−l−1⋃
t=1

{
x ∈ H(t,l)

f[k]
,
∣∣∣(f[k]

)−1
(x)
∣∣∣ > 1

}
,

где под знаком объединения стоят несовместные события. Тогда, переходя в

указанном равенстве к вероятностям, получаем

P
{
x ∈ f[k] (S)

}
= P

{
x ∈ C

(
Gf[k]

)}
+

+
n−2∑
l=1

n−l−1∑
t=1

P
{
x ∈ H(t,l)

f[k]
,
∣∣∣(f[k]

)−1
(x)
∣∣∣ > 1

}
. (2.33)

Первое слагаемое в правой части (2.33) определяется выражением (2.13).

Рассмотрим отдельно величины, стоящие под знаками суммирования в (2.33),

при фиксированных l ∈ {1, . . . , n− 2}, t ∈ {1, . . . , n− l − 1}. По формуле

включения-исключения в силу равноправия всех вершин y ∈ S\ {x}

P
{
x ∈ H(t,l)

f[k]
,
∣∣∣(f[k]

)−1
(x)
∣∣∣ > 1

}
=

= P

 ⋃
y∈S\{x}

{
x ∈ H(t,l)

f[k]
, y ∈

(
f[k]

)−1
(x)
} =

=
n−t−l∑
m=1

(−1)m−1Cm
n−1P

x ∈ H
(t,l)
f[k]

, f[k] (y1) = . . . = f[k] (ym) = x,

y1, . . . , ym ∈ S\ {x} — различны

 . (2.34)

Теперь рассмотрим вероятность, стоящую под знаком суммирования в

правой части (2.34), при фиксированном значенииm ∈ {1, . . . , n− l − t}. Для

произвольных фиксированных различных y1, . . . , ym ∈ S\ {x} по формуле
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полной вероятности имеем

P
{
x ∈ H(t,l)

f[k]
, f[k] (y1) = . . . = f[k] (ym) = x

}
=

=
∑

s1,...,sk−1 :
m>s1>...>sk−1

P
{
D
{k}
s1,...,sk−1,1

(y1, . . . , ym) , f[k] (y1) = x, x ∈ H(t,l)
f[k]

}
=

=
∑

s1,...,sk−1 :
m>s1>...>sk−1

P
{
x ∈ H(t,l)

f[k]

∣∣ D{k}s1,...,sk−1,1
(y1, . . . , ym) , f[k] (y1) = x

}
×

×P
{
D
{k}
s1,...,sk−1,1

(y1, . . . , ym) , f[k] (y1) = x
}
. (2.35)

При этом в силу независимости отображений f1, . . . , fk с учетом лем-

мы 2.1

P
{
D
{k}
s1,...,sk−1,1

(y1, . . . , ym) , f[k] (y1) = x
}

=

=
1

nsk−1
P
{
D{k−1}
s1,...,sk−1

(y1, . . . , ym)
}

=
q (m, s1)

nsk−1

k−2∏
i=1

q (si, si+1) . (2.36)

Далее заметим, что вычисление условной вероятности, стоящей под зна-

ком суммирования в правой части (2.35), проводится аналогично вычислени-

ям, представленным в теореме 2.4, с поправкой на наличие дополнительных

s1, . . . , sk−1,m вершин во множествах f[1] (S) , . . . , f[k] (S) соответственно. Та-

ким образом,

V {k,m}s1,...,sk−1
= P

{
x ∈ H(t,l)

f[k]

∣∣ D{k}s1,...,sk−1,1
(y1, . . . , ym) , f[k] (y1) = x

}
=

=
1

n

t+l+m−1∏
i=m+1

(
1− i

n

)
·
k−1∏
i=1

t+l+si−2∏
j=si+1

(
1− j

n

)
·
k−1∑
v=0

v∏
u=1

(
1− t+ l + su − 1

n

)
.

(2.37)

Подставив (2.36) и (2.37) в (2.35), а затем полученный результат — в (2.34)

и далее в (2.33), получим искомую формулу. Теорема доказана.
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Следствие 2.11. [28] Пусть k ∈ N — произвольное, случайные отображе-

ния f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда

E
∣∣f[k] (S)

∣∣ = nP
{
x ∈ f[k] (S)

}
.

Замечание 2.9. Из равенства S = Tf[k] ∪ f[k] (S), где Tf[k] ∩ f[k] (S) = ∅, вы-

текает выражение для вероятности попадания произвольной вершины x ∈ S

во множество висячих вершин в графе Gf[k]:

P{x ∈ Tf[k]} = 1−P
{
x ∈ f[k] (S)

}
.

При этом в силу равноправия вершин из S выполняется следующее соотно-

шение для среднего числа висячих вершин в графе Gf[k]:

E
∣∣Tf[k]∣∣ = nP{x ∈ Tf[k]} = n− nP{x ∈ f[k] (S)}.

2.5 Инцидентность вершин одной компоненте

связности в графе отображения f[k]

Для вычисления вероятности попадания вершин из S в одну компоненту

связности графа Gf[k] докажем ряд вспомогательных утверждений.

Выделим в исходном множестве S некоторое подмножество вершин S ′ =

{y1, . . . , yr} ⊆ S, где r < n. Для данного множества вычислим вероятность

события, заключающегося в том, что отрезок апериодичности Rf[k] (x) про-

извольной вершины x ∈ S\S ′ не проходит через вершины множества S ′.

Теорема 2.7. [28] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любого

фиксированного x ∈ S\S ′ и любых r ∈ {1, . . . , n − 1}, S ′ ⊆ S, |S ′| = r, и

z ∈ {1, . . . , n} справедливо равенство
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P
{
τf[k] (x) = z,Rf[k] (x) ∩ S ′ = ∅

}
=

=

(
1−

(
1− z

n

)(
1− z − 1

n

)k−1
)(

(n)z−1

nz−1

)k−1 (n)r+z
nz−1 (n)r+1

. (2.36)

Доказательство. Зафиксируем множество S ′ = {y1, . . . , yr} ⊆ S и произ-

вольную вершину x ∈ S\S ′. Тогда для любых различных фиксированных

вершин x1, . . . , xz−1 ∈ S\ {S ′ ∪ {x}} справедливо равенство

P
{
τf[k] (x) = z,Rf[k] (x) ∩ S ′ = ∅

}
= (n− r − 1)z−1 P

{
R

[k]
(x,x1,...,xz−1)

}
, (2.37)

где (n− r − 1)z−1 — число всех возможных траекторий x1, . . . , xz−1, состав-

ленных из различных вершин множества S\ {S ′ ∪ {x}}.

Подставив (2.8) в (2.37), получим искомое выражение. Теорема доказана.

Замечание 2.10. Из формул (2.5) и (2.36) вытекает выражение для величи-

ны P
{
τf[k] (x) = z,Rf[k] (x) ∩ S ′ 6= ∅

}
.

Следствие 2.12. [28] Пусть k ∈ N — произвольное, случайные отобра-

жения f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для

любого фиксированного x ∈ S\S ′ и любых r ∈ {1, . . . , n−1}, S ′ ⊆ S, |S ′| = r,

справедливо равенство

P
{
Rf[k] (x) ∩ S ′ = ∅

}
=

=
n−r−1∑
z=0

(
1−

(
1− z + 1

n

)(
1− z

n

)k−1
)(

(n)z
nz

)k−1 (n)r+z+1

nz (n)r+1

. (2.38)

Отметим, что формулы (2.36) и (2.38) могут быть использованы для оцен-

ки среднего числа сообщений, которые могут быть зашифрованы при помощи

последовательности ключей, представляющей собой бесповторную выборку
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элементов ключевого множества, при наличии дополнительной информации

о слабых или ранее выработанных ключах.

Далее для случая r = 1 вычислим вероятность того, что вершина y =

y1 ∈ S, соответствующая некоторому ключу, попадет в компоненту связности

Kf[k] (x), где x ∈ S\ {y} — произвольная фиксированная вершина.

Теорема 2.8. Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, справедливо равенство

P
{
y ∈ Kf[k] (x)

}
=

= 1−
n−2∑
z=0

(
1−

(
1− z + 1

n

)(
1− z

n

)k−1
)(

(n)z
nz

)k C2
n−z
C2
n

+

+
n−1∑
z=1

n−z−1∑
u=0

χk (z, u) , (2.39)

где

χk (z, u) =

(
(n)z+u
nz+u

)k( k∑
t=1

z2

n (n− 1)

(
1− z + u

n

)t
+

+
k∑
s=2

s−1∑
t=1

z (z − 1)

n (n− 1)

(
1− z + u− 1

n

)s−k (
1− z + u

n

)t
+

+
k−1∑
t=1

t∑
s=1

(z − 1)2

n (n− 1)

(
1− z + u− 1

n

)t−k (
1− z + u

n

)s)
. (2.40)

Доказательство. Для произвольной фиксированной пары вершин x, y ∈

S, x 6= y, выполняется равенство событий

{
y ∈ Kf[k] (x)

}
=
{
y ∈ Rf[k] (x)

}
∪

∪
n−1⋃
z=1

n−z−1⋃
u=0

{
τf[k] (x) = z, fu[k] (y) /∈ Rf[k] (x) , fu+1

[k] (y) ∈ Rf[k] (x)
}
,
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где под знаками объединения стоят несовместные события. Поэтому, переходя

к вероятностям, получаем

P
{
y ∈ Kf[k] (x)

}
= P

{
y ∈ Rf[k] (x)

}
+

+
n−1∑
z=1

n−z−1∑
u=0

P
{
τf[k] (x) = z, fu[k] (y) /∈ Rf[k] (x) , fu+1

[k] (y) ∈ Rf[k] (x)
}
. (2.41)

Выражение для первого слагаемого в (2.41) следует из (2.38) при r = 1:

P
{
y ∈ Rf[k] (x)

}
= 1−P

{
y /∈ Rf[k] (x)

}
=

= 1−
n−2∑
z=0

(
1−

(
1− z + 1

n

)(
1− z

n

)k−1
)(

(n)z
nz

)k C2
n−z
C2
n

. (2.42)

Вычислим вероятность, стоящую под знаками суммирования в (2.41) при

фиксированных значениях z ∈ {1, . . . , n− 1} и u ∈ {0, . . . , n− z − 1}. Для

произвольного s ∈ {1, . . . , k} и указанных значений z, u определим события

A{x}z,s =

=

{
min

j∈{1,...,k}

{
j : f[j]

(
f z−1

[k] (x)
)
∈
{
f[j]

(
fm[k] (x)

)
,m = 0, . . . , z − 2

}}
= s

}
,

B{x,y}u,s =

=

 min
j∈{1,...,k}

j : f[j]

(
fu[k] (y)

)
∈

f[i]

(
fm[k] (x)

)
,m = 0, . . . , z − 1,

i = 1, . . . , k


 = s

 .

Так, событие A{x}z,s заключается в том, что траектория, начинающаяся в

вершине x, зацикливается на z-м шаге итерационной процедуры формирова-

ния вершин в графе Gf[k] при действии отображения f[s], а событие B{x,y}u,s —

в том, что траектория, начинающаяся в вершине y /∈ Rf[k] (x), входит в от-

резок апериодичности Rf[k] (x) длины z на (u+ 1)-м шаге соответствующей

процедуры при действии отображения f[s].
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С учетом введенных обозначений справедливо равенство{
τf[k] (x) = z, fu[k] (y) /∈ Rf[k] (x) , fu+1

[k] (y) ∈ Rf[k] (x)
}

=

=
k⋃
s=1

k⋃
t=1

 τf[k] (x) = z, A
{x}
z,s , B

{x,y}
u,t ,

fu[k] (y) /∈ Rf[k] (x) , fu+1
[k] (y) ∈ Rf[k] (x)

 .

Вычислим вероятность pz,u,s,t события, стоящего под знаками объедине-

ния, при фиксированных значениях s ∈ {1, . . . , k}, t ∈ {1, . . . , k}.

В случае s = t = k:

pz,u,k,k =

=
z

n

z∏
i=2

(
1− i

n

) z−1∏
i=1

(
1− i

n

)k−1

× z

n

z+u∏
i=z+1

(
1− i

n

) z+u∏
i=z

(
1− i

n

)k−1

=

=
z2

n2

z+u∏
i=2

(
1− i

n

) z+u∏
i=1

(
1− i

n

)k−1

=
z2

n (n− 1)

(
(n)z+u+1

nz+u+1

)k
, (2.43)

где произведение, стоящее до знака «×» в правой части первого равенства,

соответствует вероятности формирования отрезка апериодичности Rf[k] (x)

длины z при действии отображения f[k], а произведение, стоящее после зна-

ка «×», — вероятности вхождения траектории, начинающейся в вершине

y /∈ Rf[k] (x), в отрезок апериодичности Rf[k] (x) на (u+ 1)-м шаге итера-

ционной процедуры формирования вершин в графе Gf[k] при действии отоб-

ражения f[k]. Для остальных случаев будем записывать выражения в таком

же порядке.

В случае s = k, t < k:

pz,u,k,t =
z

n

z∏
i=2

(
1− i

n

) z−1∏
i=1

(
1− i

n

)k−1

×
z+u∏
i=z+1

(
1− i

n

)
·

· z
n

z+u−1∏
i=z

(
1− i

n

)k−1(
1− z + u

n

)t−1

=
z2

n (n− 1)

(
(n)z+u
nz+u

)k (
1− z + u

n

)t
.

(2.44)
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В случае s < k, t = k:

pz,u,s,k =
z − 1

n

z∏
i=2

(
1− i

n

) z−2∏
i=1

(
1− i

n

)k−1(
1− z − 1

n

)s−1

×

× z

n

z+u∏
i=z+1

(
1− i

n

) z+u∏
i=z

(
1− i

n

)s−1 z+u−1∏
i=z−1

(
1− i

n

)k−s
=

=
z (z − 1)

n (n− 1)

(
(n)z+u
nz+u

)k (
1− z + u

n

)s
. (2.45)

В случае t < s < k:

pz,u,s,t =
z − 1

n

z∏
i=2

(
1− i

n

) z−2∏
i=1

(
1− i

n

)k−1(
1− z − 1

n

)s−1

×

× z

n

z+u∏
i=z+1

(
1− i

n

) z+u∏
i=z

(
1− i

n

)t−1 z+u−1∏
i=z

(
1− i

n

)s−t z+u−2∏
i=z−1

(
1− i

n

)k−s
=

=
z (z − 1)

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)s(
1− z + u

n

)t
. (2.46)

В случае s < t < k:

pz,u,s,t =
z − 1

n

z∏
i=2

(
1− i

n

) z−2∏
i=1

(
1− i

n

)k−1(
1− z − 1

n

)s−1

×

× z − 1

n

z+u∏
i=z+1

(
1− i

n

) z+u∏
i=z

(
1− i

n

)s−1 z+u−1∏
i=z−1

(
1− i

n

)t−s z+u−2∏
i=z−1

(
1− i

n

)k−t
=

=
(z − 1)2

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)t(
1− z + u

n

)s
. (2.47)

В случае t = s < k:

pz,u,s,t =
z − 1

n

z∏
i=2

(
1− i

n

) z−2∏
i=1

(
1− i

n

)k−1(
1− z − 1

n

)s−1

×

× z − 1

n

z+u∏
i=z+1

(
1− i

n

) z+u∏
i=z

(
1− i

n

)t−1 z+u−2∏
i=z−1

(
1− i

n

)k−t
=

=
(z − 1)2

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)t(
1− z + u

n

)t
. (2.48)
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Таким образом, для вероятности, стоящей под знаками суммирования

в (2.41) и равной сумме (2.43) — (2.48), получаем равенство

P
{
τf[k] (x) = z, fu[k] (y) /∈ Rf[k] (x) , fu+1

[k] (y) ∈ Rf[k] (x)
}

=

=
z2

n (n− 1)

(
(n)z+u+1

nz+u+1

)k
+

k−1∑
t=1

z2

n (n− 1)

(
(n)z+u
nz+u

)k (
1− z + u

n

)t
+

+
k−1∑
s=1

z (z − 1)

n (n− 1)

(
(n)z+u
nz+u

)k (
1− z + u

n

)s
+

+
k−1∑
s=2

s−1∑
t=1

z (z − 1)

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)s(
1− z + u

n

)t
+

+
k−1∑
t=2

t−1∑
s=1

(z − 1)2

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)t(
1− z + u

n

)s
+

+
k−1∑
t=1

(z − 1)2

n (n− 1)

(
(n)z+u−1

nz+u−1

)k (
1− z + u− 1

n

)t(
1− z + u

n

)t
. (2.49)

Сгруппировав слагаемые в (2.49) и затем подставив результат в (2.41),

получим с учетом (2.42) искомое выражение. Теорема доказана.

Замечание 2.11. При k = 1 выражение (2.39) принимает вид

P {y ∈ Kf (x)} = 1−
n−1∑
z=1

z

n− 1

(n)z+1

nz+1
+

n−1∑
z=1

n−z∑
u=1

z2

n (n− 1)

(n)z+u
nz+u

(2.50)

и совпадает с (1.61). Действительно, для доказательства указанного факта

достаточно показать, что выполняется равенство

n∑
z=1

z (z − 1)

n (n− 1)

(n)z
nz

= 1−
n−1∑
z=1

z

n− 1

(n)z+1

nz+1
. (2.51)

Левую часть равенства (2.51) с использованием соотношений

P {τf (x) = z} =
z

n

(n)z
nz

, P {τf (x) > z} =
(n)z+1

nz+1
,
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Eτf (x) =
n∑
z=1

zP {τf (x) = z} =
n−1∑
z=0

P {τf (x) > z}

преобразуем следующим образом:

n∑
z=1

z (z − 1)

n (n− 1)

(n)z
nz

=
n∑
z=1

z2

n (n− 1)

(n)z
nz
−

n∑
z=1

z

n (n− 1)

(n)z
nz

=

=
1

n− 1

n∑
z=1

zP {τf (x) = z} − 1

n− 1

n∑
z=1

P {τf (x) = z} =

=
1

n− 1

n−1∑
z=0

(n)z+1

nz+1
− 1

n− 1
=

1

n− 1

n−1∑
z=1

(n)z+1

nz+1
.

В свою очередь, правая часть (2.51), в соответствии с формулой

1 =
n∑
z=1

P {τf (x) = z} =
n∑
z=1

z

n

(n)z
nz

,

представляется в виде

1−
n−1∑
z=1

z

n− 1

(n)z+1

nz+1
=

n∑
z=1

z

n

(n)z
nz
−

n−1∑
z=1

z

n− 1

(n)z+1

nz+1
=

=
n−1∑
z=0

z + 1

n

(n)z+1

nz+1
−

n−1∑
z=0

z

n− 1

(n)z+1

nz+1
=

n−2∑
z=0

n− z − 1

n (n− 1)

(n)z+1

nz+1
=

=
1

n− 1

n−2∑
z=0

(n)z+2

nz+2
=

1

n− 1

n−1∑
z=1

(n)z+1

nz+1
,

что, в конечном итоге, и доказывает равенство выражений (1.61) и (2.50).

Замечание 2.12. Для средней мощности компоненты связности произволь-

ной фиксированной вершины x ∈ S в графе Gf[k] справедливо равенство

E|Kf[k] (x) | = (n− 1)P
{
y ∈ Kf[k] (x)

}
+ 1.
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2.6 Прообразы вершин в графе отображения

f[k]

Для произвольного фиксированного x ∈ S и произвольного r ∈ N через(
f[k]

)−r
(x) обозначим множество

{
y ∈ S : f r[k] (y) = x

}
.

Дополнительно для любых j, r ∈ N определим

Qr = {m ∈ N : m|r}. (2.52)

Заметим, что для произвольного фиксированного x ∈ S вероятность со-

бытия
{
y ∈

(
f[k]

)−r
(x)
}
зависит от выбора y ∈ S, а именно, от выполнения и

невыполнения условия y = x. Так, в частности, в случае y = x выполняется

равенство {
x ∈

(
f[k]

)−r
(x)
}

=
⋃
m∈Qr

{
x ∈ Cm

(
Gf[k]

)}
,

где под знаком объединения стоят несовместные события, и поэтому переходя

к вероятностям, с учетом (2.12) получаем

P
{
x ∈

(
f[k]

)−r
(x)
}

=
1

n

∑
m∈Qr

(
(n)m
nm

)k
.

В случае y 6= x справедлив следующий результат.

Теорема 2.9. [28] Пусть k ∈ N — произвольное, случайные отображения

f1, . . . , fk независимы и имеют распределение (1.1) на S. Тогда для любых

фиксированных x, y ∈ S, x 6= y, и любого r ∈ {1, . . . , n} справедливо равен-

ство

P
{
y ∈

(
f[k]

)−r
(x)
}

=
1

n

1− 1

n− 1

∑
z∈Qr\{1}

(
(n)z
nz

)k ,

где Qr определяется соотношением (2.52).
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Доказательство. Для произвольных фиксированных x, y ∈ S, x 6= y, по

формуле полной вероятности

P
{
y ∈

(
f[k]

)−r
(x)
}

=
∑

z∈Qr\{1}

P
{
τf[k] (y) = z, f r[k] (y) = x

}
+

+
∑
z∈Qr

P
{
τf[k] (y) = z, f r[k] (y) = x

}
+

+
n∑

z=r+1

P
{
τf[k] (y) = z, f r[k] (y) = x

}
, (2.53)

где Qr = {1, . . . , r} \Qr.

Заметим, что в случае z ∈ Qr\ {1}

P
{
τf[k] (y) = z, f r[k] (y) = x, y ∈ C

(
Gf[k]

)}
= 0.

Тогда для величин, стоящих под первым знаком суммирования в (2.53),

имеем

P
{
τf[k] (y) = z, f r[k] (y) = x

}
= P

{
τf[k] (y) = z, f r[k] (y) = x, y /∈ C

(
Gf[k]

)}
=

= P
{
τf[k] (y) = z, y /∈ C

(
Gf[k]

)}
P
{
f r[k] (y) = x

∣∣ τf[k] (y) = z, y /∈ C
(
Gf[k]

)}
=

=
(
P
{
τf[k] (y) = z

}
−P

{
y ∈ Cz

(
Gf[k]

)}) (n− 2)z−2 (z − 1)

(n− 1)z−1 (z − 1)
=

=
1

n− 1
P
{
τf[k] (y) = z

}
− 1

n− 1
P
{
y ∈ Cz

(
Gf[k]

)}
. (2.54)

В случае z ∈ Qr ∪ {r + 1, . . . , n} на расположение вершины y ∈ Kf[k] (x)

никаких дополнительных ограничений не накладывается, и поэтому

P
{
τf[k] (y) = z, f r[k] (y) = x

}
=

= P
{
τf[k] (y) = z

}
P
{
f r[k] (y) = x

∣∣ τf[k] (y) = z
}

=

= P
{
τf[k] (y) = z

} (n− 2)z−2

(n− 1)z−1

=
1

n− 1
P
{
τf[k] (y) = z

}
. (2.55)
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Подставив выражения (2.54) и (2.55) в (2.53), с учетом равенств (2.1)

и (2.12) получим искомую формулу

P
{
y ∈

(
f[k]

)−r
(x)
}

=

=
1

n− 1

 n∑
z=2

P
{
τf[k] (y) = z

}
−

∑
z∈Qr\{1}

P
{
y ∈ Cz

(
Gf[k]

)} =

=
1

n− 1
P
{
τf[k] (y) > 1

}
− 1

n− 1

∑
z∈Qr\{1}

P
{
y ∈ Cz

(
Gf[k]

)}
=

=
1

n

1− 1

n− 1

∑
z∈Qr\{1}

(
(n)z
nz

)k .

Теорема доказана.

Замечание 2.13. Для среднего числа прообразов произвольной фиксиро-

ванной вершины x ∈ S в графе Gf[k] в силу равноправия вершин из S спра-

ведлива цепочка соотношений

E
∣∣∣(f[k]

)−r
(x)
∣∣∣ = E

∑
y∈S

I
{
y ∈

(
f[k]

)−r
(x)
}

=

= (n− 1)P
{
y ∈

(
f[k]

)−r
(x)
}

+ P
{
x ∈

(
f[k]

)−r
(x)
}
.

2.7 Выводы

В главе 2 диссертации найдено точное распределение длины отрезка апе-

риодичности случайной вершины в графе k-кратной итерации независимых

равновероятных отображений конечного множества в себя, доказано, что рас-

пределение его нормированной длины сходится к распределению Рэлея с мо-

дой σ = 1√
2k
, установлен ряд неравенств для связанных с отрезком аппе-

риодичности локальных вероятностей. Оценено среднее число циклических
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вершин в графе Gf[k]. Изучено множество слоев и получен ряд оценок для

вероятности инцидентности произвольной фиксированной вершины заданно-

му слою графа Gf[k]. Найдены математические ожидания числа элементов

образа исходного множества вершин при действии случайного отображения

f[k], а также числа вершин, не имеющих прообразы. Получены явные форму-

лы для вероятностей инцидентности указанным множествам фиксированной

вершины. Выписаны формулы для распределения длины отрезка апериодич-

ности произвольной фиксированной вершины, не проходящего через заданное

множество вершин, вероятностей инцидентности любых двух фиксированных

вершин одной компоненте связности и попадания произвольной фиксирован-

ной вершины в множество прообразов другой произвольной фиксированной

вершины в графе Gf[k]. Вычислена вероятность формирования коллизии про-

извольной парой фиксированных вершин в графе Gf[k].

Результаты настоящей главы описывают строение и вероятностные свой-

ства графа Gf[k], k ∈ N, существенно используемые в рамках синтеза и ана-

лиза итерационных АМЗИ в части формирования ключей, в принцип функ-

ционирования которых заложено применение различных преобразований или

источника случайности в каждый отдельный такт их работы.
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Заключение

Исследования, проведенные в рамках настоящей диссертации, направле-

ны на развитие математического аппарата, позволяющего адекватно описы-

вать современные итерационные АМЗИ, а также обосновывать выбор значе-

ний параметров соответствующих алгоритмов, гарантирующих защиту обра-

батываемой с их использованием информации.

В диссертации исследованы структуры графов кратной итерации одно-

го равновероятного случайного отображения конечного множества в себя и

композиции нескольких независимых равновероятных случайных отображе-

ний конечного множества в себя, а также их вероятностные характеристики

и свойства, которые могут быть использованы при моделировании и обосно-

вании теоретической стойкости итерационных АМЗИ при выработке произ-

водных ключей.

Перспективными направлениями дальнейших исследований модифика-

ций равновероятных случайных отображений конечного множества в себя в

области защиты информации являются:

• исследование свойств и характеристик кратной итерации композиции

нескольких равновероятных случайных отображений как объекта моде-

лирования алгоритмов выработки производных ключей, использующих

различные преобразования, определяемые некоторым источником слу-

чайности в каждый такт их работы, и реализующих последовательность
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производных ключей на основе тактов, отобранных с некоторым фикси-

рованным периодом,

• построение и исследование математических моделей итерационных дре-

вовидных режимов работы хеш-функций, построенных на основе случай-

ных отображений и обеспечивающих эффективную обработку больших

объемов данных, а также допускающих реализацию в распределенных

вычислительных системах и сетях,

• исследования, связанные с оценкой качества псевдослучайных последо-

вательностей, формируемых с использованием итерационных АМЗИ, в

том числе построение соответствующих статистических критериев.
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Список сокращений и условных

обозначений

N множество натуральных чисел;

Z множество целых чисел;

f : S → S отображение множества S в множество S;

f (x) ∼ g (x) , x→ x0 эквивалентные функции f (x) и g (x) при x→ x0;

g (x) = o (f (x)) , x→ x0 бесконечная малость g (x) относительно f (x)

при x→ x0;

Sm m-я декартова степень множества S, m ∈ N;

|S| мощность множества S;

X ∪ Y объединение множеств X и Y ;

X ∩ Y пересечение множеств X и Y ;

Vn множество двоичных векторов длины n ∈ N;

a||b конкатенация векторов a и b произвольной дли-

ны;

[z] наибольшее целое число, меньшее или равное z;

]z[ наименьшее целое число, большее или равное z;

(x)k k-я факториальная степень x ∈ R, k ∈ N ∪ {0};

E символ математического ожидания;

D символ дисперсии.
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