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�−−®â�æ¨ï: ÷�áá¬®âà¥− ®¤¨− ¨§ ¬¥â®¤®¢ ã«ãçè¥−¨ï áãé¥áâ¢ãîé¥£® �«£®-
à¨â¬� ä¨«ìâà�æ¨¨ ¢à¥¤®−®á−®£® á¥â¥¢®£® âà�ä¨ª� ¤«ï ¨á¯®«ì§®¢�−¨ï −� ¢ë-
á®ª®áª®à®áâ−ëå ª�−�«�å ¯¥à¥¤�ç¨ ¤�−−ëå. �«£®à¨â¬ Racewalk ¨á¯®«ì§ã¥âáï
ª�ª ¡�§®¢ë©. ƒ«�¢−�ï ¨¤¥ï ã«ãçè¥−¨ï á®áâ®¨â ¢ ¯¥à¥−®á¥ ç�áâ¨ ¢ëç¨á«¥−¨©
−� á¯¥æ¨�«¨§¨à®¢�−−®¥ ãáâà®©áâ¢®. �à¨¢¥¤¥−ë à¥§ã«ìâ�âë íªá¯¥à¨¬¥−â�«ì-
−®£® â¥áâ¨à®¢�−¨ï −� ®¡®àã¤®¢�−¨¨ á FPGA (field-programmable gate array |
¯à£à�¬¬¨àã¥¬�ï ¯®«ì§®¢�â¥«¥¬ ¢¥−â¨«ì−�ï ¬�âà¨æ�) Virtex 6 ¤«ï ª�−�«� á
¯à®¯ãáª−®© á¯®á®¡−®áâìî 1 ƒ¡¨â/á, ª®â®àë¥ ¤�îâ ®á−®¢�−¨¥ ¯®«�£�âì, çâ®
¤�−−ë© ¬¥â®¤ ¬®¦−® ¯à¨¬¥−ïâì ¤«ï ¡®«¥¥ áª®à®áâ−ëå ¨−â¥àä¥©á®¢.

Š«îç¥¢ë¥ á«®¢�: Racewalk; ä¨«ìâà�æ¨ï âà�ä¨ª�; �‹ˆ‘; è¥««ª®¤ë;
á¥â¥¢®© âà�ä¨ª

1 Введение

�¡¥á¯¥ç¥−¨¥ ¡¥§®¯�á−®áâ¨ á¥â¥¢®£® ®¡¬¥−� | ®¤−� ¨§ §�¤�ç, ¢®§−¨ª�îé¨å
¢ à�¬ª�å á«®¦−ëå (¢ â®¬ ç¨á«¥ ¨ á¥â¥¢ëå) ¢ëç¨á«¨â¥«ì−ëå ª®¬¯«¥ªá®¢, �
â�ª¦¥ ¢ á¥â¨ ˆ−â¥à−¥â. „«ï ¥¥ à¥è¥−¨ï ¯à¨¬¥−ï¥âáï ä¨«ìâà�æ¨ï ¨ ®âá¥ç¥−¨¥
¢à¥¤®−®á−®£® á¥â¥¢®£® âà�ä¨ª�.

Š ®¤−®¬ã ¨§ ¢¨¤®¢ ¢à¥¤®−®á−®£® âà�ä¨ª� ®â−®áïâáï â�ª −�§ë¢�¥¬ë¥ è¥««ª®-
¤ë (shellcodes) [1]. ˜¥««ª®¤ | íâ® ¯®á«¥¤®¢�â¥«ì−®áâì ¨á¯®«−¨¬®£® ¬�è¨−−®£®
ª®¤�, íªá¯«ã�â¨àãîé�ï ãï§¢¨¬®áâì ¯¥à¥¯®«−¥−¨ï ¡ãä¥à� à¥á¨¢¥à� ¯à®£à�¬¬ë,
à¥�«¨§ãîé¥© á¥â¥¢®© á¥à¢¨á, á æ¥«ìî −�àãè¥−¨ï ª®−ä¨¤¥−æ¨�«ì−®áâ¨, æ¥«®áâ-
−®áâ¨ ¨«¨ ¤®áâã¯−®áâ¨ á¥à¢¨á� ¨«¨ ¢ëç¨á«¨â¥«ì−®© á¨áâ¥¬ë.
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�à¨¬¥−ï¥¬ë¥ ¬¥â®¤ë ä¨«ìâà�æ¨¨ è¥««ª®¤®¢ á«®¦−ë ¢ ¢ëç¨á«¨â¥«ì−®¬, �
−¥ª®â®àë¥ ¨ ¢ ¯à®áâà�−áâ¢¥−−®¬, ¯«�−¥ (á¬., −�¯à¨¬¥à, [2, 3]). �¡−�àã¦¥−¨¥
è¥««ª®¤®¢ ¤«ï á¥â¥¢ëå ª�−�«®¢ á ¯à®¯ãáª−®© á¯®á®¡−®áâìî ¡®«¥¥ 1 ƒ¡¨â/á á ¨á-
¯®«ì§®¢�−¨¥¬ ¢ëç¨á«¨â¥«¥© ®¡é¥£® −�§−�ç¥−¨ï [4, 5] §�âàã¤−¥−® ¨«¨ −¥¢®§¬®¦−®
¢ á¨«ã ®á®¡¥−−®áâ¥© ®à£�−¨§�æ¨¨ ¢−ãâà¥−−¨å è¨− ¨ ¨å ¯à®¯ãáª−ëå ¢®§¬®¦−®-
áâ¥©, ®á®¡¥−−®áâ¥© ®à£�−¨§�æ¨¨ ¤®áâã¯� ¯à®æ¥áá®à®¢ ª ®¯¥à�â¨¢−®© ¯�¬ïâ¨, �
â�ª¦¥ á®¯ãâáâ¢ãîé¨å −�ª«�¤−ëå à�áå®¤®¢, á¢ï§�−−ëå á à�¡®â®© ®¯¥à�æ¨®−−®©
á¨áâ¥¬ë (�‘) ¨ ®à£�−¨§�æ¨¥© ¢¢®¤�{¢ë¢®¤�.

‚ ¤�−−®© áâ�âì¥ à�áá¬�âà¨¢�¥âáï ®¤¨− ¨§ ¬¥â®¤®¢ à¥è¥−¨ï §�¤�ç¨ ®¡−�àã¦¥-
−¨ï è¥««ª®¤®¢ ¨ ä¨«ìâà�æ¨¨ á¥â¥¢®£® âà�ä¨ª� ¨ ¥£® à¥�«¨§�æ¨ï −� ¯à®£à�¬¬¨àã-
¥¬ëå «®£¨ç¥áª¨å ¨−â¥£à�«ì−ëå áå¥¬�å (�‹ˆ‘) Xilinx Virtex-6. ÷�§à�¡®â�−−ë©
ä¨«ìâà ¬®¦¥â ¡ëâì ¯à¨á¯®á®¡«¥− ¤«ï ä¨«ìâà�æ¨¨ ¢à¥¤®−®á−ëå ¨á¯®«−ï¥¬ëå ¯®-
á«¥¤®¢�â¥«ì−®áâ¥© ¢ â�ª¨å ¯à®æ¥áá®à−ëå �àå¨â¥ªâãà�å, ª�ª IA-64, MIPS, ARM,
SPARC, JVM, çâ® ¯®§¢®«¨â à¥�«¨§®¢�âì ä¨«ìâà�æ¨î ¢à¥¤®−®á−®£® âà�ä¨ª� ¤«ï
¬®¡¨«ì−ëå ãáâà®©áâ¢ ®¯¥à�â®à�¬¨ ¬®¡¨«ì−®© á¢ï§¨.

2 Фильтрация сетевого трафика

�à¨ à¥�«¨§�æ¨¨ ä¨«ìâà� á¥â¥¢®£® âà�ä¨ª� −� ¡�§¥ í«¥ªâà®−−®© ¢ëç¨á«¨-
â¥«ì−®© ¬�è¨−ë (�‚Œ) ®¡é¥£® −�§−�ç¥−¨ï ¢®§−¨ª�îâ á«¥¤ãîé¨¥ ¯à®¡«¥¬ë:

1. �à¨¥¬ ¨ ¯¥à¥¤�ç� á¥â¥¢®£® âà�ä¨ª� −� �‚Œ à¥�«¨§ã¥âáï ¯¥à¨ä¥à¨©−ë¬¨
ãáâà®©áâ¢�¬¨ ¢¢®¤�{¢ë¢®¤�. �¡á«ã¦¨¢�−¨¥ ¯¥à¨ä¥à¨©−®£® ãáâà®©áâ¢� á®
áâ®à®−ë �‘ á¢®¤¨âáï ª ¯¥à¥¤�ç¥ ¤�−−ëå ¨§ ¡ãä¥à� à¥á¨¢¥à� á¥â¥¢®£®
ãáâà®©áâ¢� ¢ ®¯¥à�â¨¢−ãî ¯�¬ïâì �‚Œ, ®à£�−¨§�æ¨¨ ¤®áâã¯� ª ¤�−−ë¬
¨§ ¯à¨ª«�¤−®© ¯à®£à�¬¬ë �−�«¨§�â®à�, �−�«¨§ã ¯®«ãç¥−−ëå ¤�−−ëå, �
â�ª¦¥ ª á¢ï§�−−ë¬ á íâ¨¬ ®¯¥à�æ¨ï¬ �‘ ¯® ¯«�−¨à®¢�−¨î ¯à®æ¥áá®¢ ¨
¯¥à¥ª«îç¥−¨î ¬¥¦¤ã −¨¬¨, ®¡à�¡®âª¥ ¤�−−ëå.

2. ‚ëç¨á«¨â¥«¨ ®¡é¥£® −�§−�ç¥−¨ï ¦¥áâª® ¯à¨¢ï§�−ë ª ®¯à¥¤¥«¥−−®¬ã (¯ãáâì
¨ ¯®«−®¬ã á â®çª¨ §à¥−¨ï ¢ëç¨á«¥−¨©) −�¡®àã ª®¬�−¤, ª®â®àë© ä¨§¨ç¥áª¨ −¥
¬®¦¥â ¯à¥¤®áâ�¢¨âì ª®¬�−¤ë ¤«ï íää¥ªâ¨¢−®© à¥�«¨§�æ¨¨ á¯¥æ¨ä¨ç¥áª®©
®¡à�¡®âª¨ ¤�−−ëå ¢ ¯à¨ª«�¤−ëå ¯à®£à�¬¬�å (−�¯à¨¬¥à, ¯®¤áç¥â ª®−âà®«ì-
−®© áã¬¬ë §� ®¤−ã ®¯¥à�æ¨î ¯à®æ¥áá®à�). �¥ ¬¥−¥¥ áãé¥áâ¢¥−−ë¬¨ ®£à�−¨-
ç¥−¨ï¬¨ á«ã¦�â ¦¥áâª�ï áâàãªâãà� ¨ −¥¡®«ìè®© ®¡ê¥¬ ¢áâà®¥−−®© ¯�¬ïâ¨
(à¥£¨áâà®¢) ¯à®æ¥áá®à®¢ ®¡é¥£® −�§−�ç¥−¨ï. „�−−�ï ®á®¡¥−−®áâì −¥ ¯®§¢®-
«ï¥â íää¥ªâ¨¢−® à¥�«¨§®¢�âì ®¡à�¡®âªã ¯®â®ª®¢ëå ¤�−−ëå ¨§-§� ¢ëá®ª®£®
¯à®æ¥−â� ª¥è-¯à®¬�å®¢, ¯à¨¢®¤ïé¨å ª ¯�¤¥−¨î ä�ªâ¨ç¥áª®© íää¥ªâ¨¢−®©
¯à®¨§¢®¤¨â¥«ì−®áâ¨ ¯à®æ¥áá®à� ¤® ¯à®¨§¢®¤¨â¥«ì−®áâ¨ ®¯¥à�â¨¢−®© ¯�¬ïâ¨.

ˆ§ ¢ëè¥¨§«®¦¥−−®£® ¬®¦−® §�ª«îç¨âì, çâ® ¥áâ¥áâ¢¥−−®¥ ¦¥«�−¨¥ à¥�«¨§®-
¢�âì �−�«¨§ á¥â¥¢®£® âà�ä¨ª� ¢ à¥�«ì−®¬ ¬�áèâ�¡¥ ¢à¥¬¥−¨ −� áª®à®áâ¨ ª�−�«�
âàã¤−® à¥�«¨§ã¥¬® −� �àå¨â¥ªâãà�å �‚Œ ®¡é¥£® −�§−�ç¥−¨ï ¯® ¯à¨ç¨−¥ ¢ëá®-
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�á®¡¥−−®áâ¨ à¥�«¨§�æ¨¨ �−�«¨§�â®à� á¥â¥¢®£® âà�ä¨ª�

ª¨å −�ª«�¤−ëå à�áå®¤®¢ ¨ −¥¤¥â¥à¬¨−¨§¬� ¯®¢¥¤¥−¨ï ¯à®£à�¬¬−®-�¯¯�à�â−®£®
ª®¬¯«¥ªá�, ª®¬¯®−¥−â®¢ �‘.

�¥«ì§ï −¥ ®â¬¥â¨âì, çâ® á¨áâ¥¬ë −� ¡�§¥ ¢ëç¨á«¨â¥«¥© ®¡é¥£® −�§−�ç¥−¨ï
§�−¨¬�îâ ä¨§¨ç¥áª¨ ¡®«ìè¥ ¬¥áâ�, � ¨å í−¥à£®¯®âà¥¡«¥−¨¥, ª�ª ¯à�¢¨«®, ¢ à�§ë
¢ëè¥, ç¥¬ ã ¢áâà®¥−−ëå á¨áâ¥¬, ®à¨¥−â¨à®¢�−−ëå −� à¥è¥−¨¥ ª®−ªà¥â−®© §�¤�ç¨
¨ ¯®ª�§ë¢�îé¨å å�à�ªâ¥à¨áâ¨ª¨ ¯à®¨§¢®¤¨â¥«ì−®áâ¨ ¯à¨ ¨å à¥è¥−¨¨ −¥ −¨¦¥,
ç¥¬ �‚Œ.

3 Обзор

’¨¯¨ç−ë© è¥««ª®¤ à¥�«¨§ã¥â �â�ªã −� ãï§¢¨¬®áâì ¯�¬ïâ¨ ¢ −¥ª®â®à®¬ ¯à¨-
«®¦¥−¨¨, −�¯à¨¬¥à �â�ªã −� ¯¥à¥¯®«−¥−¨¥ áâ¥ª�, ªãç¨, ¨, ª�ª á«¥¤áâ¢¨¥, ¨¬¥¥â
¢¯®«−¥ ®¯à¥¤¥«¥−−ãî áâàãªâãàã, ¯à¥¤®¯à¥¤¥«¥−−ãî â¨¯®¬ ¨á¯®«ì§ã¥¬®© ãï§¢¨-
¬®áâ¨. ‘®¢à¥¬¥−−ë¥ �‘ á®¤¥à¦�â á¯¥æ¨�«¨§¨à®¢�−−ë¥ ¬¥å�−¨§¬ë §�é¨âë ®â
�â�ª −� ¯¥à¥¯®«−¥−¨¥ ¡ãä¥à�, â�ª¨¥ ª�ª ASLR (address space layout random-
ization), §�¯à¥â ¨á¯®«−¥−¨ï áâ¥ª�, à�−¤®¬¨§�æ¨ï �¤à¥á®¢ äã−ªæ¨© ¡¨¡«¨®â¥ª.
‚ á¨«ã íâ®£® ¤«ï ª®−ªà¥â−®© ãï§¢¨¬®áâ¨ ç�é¥ ¢á¥£® −¥«ì§ï â®ç−® ¯à¥¤áª�§�âì
�¤à¥á, ¯® ª®â®à®¬ã ¡ã¤¥â §�£àã¦¥−® â¥«® è¥««ª®¤�. „«ï ã¢¥«¨ç¥−¨ï ¢¥à®ïâ−®áâ¨
ãá¯¥è−®© íªá¯«ã�â�æ¨¨ ãï§¢¨¬®áâ¨ ¢ è¥««ª®¤ ¢−¥¤àïîâ ¡®«ìè¨¥ ¯®á«¥¤®¢�-
â¥«ì−®áâ¨ ¨−áâàãªæ¨©, ª®â®àë¥ ú−¨ç¥£® −¥ ¤¥«�îâû, | ¨å ¥¤¨−áâ¢¥−−®¥ ¯à¥¤-
−�§−�ç¥−¨¥ §�ª«îç�¥âáï ¢ â®¬, çâ®¡ë ¯à¨ ¯¥à¥¤�ç¥ ã¯à�¢«¥−¨ï ¢ «î¡ãî â®çªã
¢−ãâà¨ â�ª®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ ¨á¯®«−¥−¨¥ ª®¤� ¤®è«® ¤® ú¯®«¥§−®© −�£àã§-
ª¨û è¥««ª®¤�. ’�ª¨¥ ¯®á«¥¤®¢�â¥«ì−®áâ¨ −�§ë¢�îâ NOP-á«¥¤®¬. Š�ª ¯à�¢¨«®,
NOP-á«¥¤ ¨¬¥¥â §−�ç¨â¥«ì−ãî ¤«¨−ã ¢ á®â−¨ ¨«¨ ¤�¦¥ âëáïç¨ ¡�©â®¢, ª®àà¥ªâ−®
¤¨§�áá¥¬¡«¨àã¥âáï á ª�¦¤®£® ¡�©â� (¨−ë¬¨ á«®¢�¬¨, ¯®á«¥¤®¢�â¥«ì−®áâì ¡�©â®¢,
¯®«ãç¥−−�ï ¯ãâ¥¬ ®â¡à�áë¢�−¨ï «î¡®£® ç¨á«� ¡�©â®¢ ¨§ −�ç�«� ¨áå®¤−®© ¯®á«¥-
¤®¢�â¥«ì−®áâ¨, ¯à¥¤áâ�¢«ï¥â á®¡®© ª®àà¥ªâ−ãî ¯®á«¥¤®¢�â¥«ì−®áâì ¨−áâàãªæ¨©
æ¥«¥¢®£® ¢ëç¨á«¨â¥«ï).

‡�¤�çã ¯®¨áª� ¢à¥¤®−®á−ëå è¥««ª®¤®¢ ¬®¦−® á¢¥áâ¨ ª §�¤�ç¥ ¯®¨áª� ¯®¤-
áâà®ª á¯¥æ¨�«ì−®£® ¢¨¤� ¢® ¢å®¤−®© áâà®ª¥.

�� ¯à�ªâ¨ª¥ ¨á¯®«ì§ã¥âáï âà¨ ª«�áá� �«£®à¨â¬®¢, à¥è�îé¨å §�¤�çã ®¡−�-
àã¦¥−¨ï è¥««ª®¤®¢: áâ�â¨ç¥áª¨© �−�«¨§, ¤¨−�¬¨ç¥áª¨© �−�«¨§ ¨ £¨¡à¨¤−ë¥
�«£®à¨â¬ë, á®ç¥â�îé¨¥ ¢ á¥¡¥ í«¥¬¥−âë ®¡®¨å ¯®¤å®¤®¢.

‘ãâì áâ�â¨ç¥áª®£® �−�«¨§� [1, 6] §�ª«îç�¥âáï ¢ ¯à¨−ïâ¨¨ à¥è¥−¨ï ® ¢à¥¤®-
−®á−®áâ¨ ¯à®¢¥àï¥¬®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ −� ®á−®¢¥ �−�«¨§� ¢å®¤−®© ¯®á«¥¤®-
¢�â¥«ì−®áâ¨ ª�ª â¥ªáâ� ¯à®£à�¬¬ë −� ¬�è¨−−®¬ ï§ëª¥ (¡¥§ ¨á¯®«−¥−¨ï). Š�ª
¯à�¢¨«®, ¢ å®¤¥ áâ�â¨ç¥áª®£® �−�«¨§� ¯à®¢¥àïîâáï −¥ª®â®àë¥ í¢à¨áâ¨ª¨. �à¨-
¬¥à®¬ â�ª®© í¢à¨áâ¨ª¨ ï¢«ï¥âáï −�«¨ç¨¥ ¢ �−�«¨§¨àã¥¬®© ¯®á«¥¤®¢�â¥«ì−®áâ¨
NOP-á«¥¤� [6], â. ¥. −¥ª®â®à®© ¯®¤¯®á«¥¤®¢�â¥«ì−®áâ¨, ª®â®àãî ¬®¦−® ª®à-
à¥ªâ−® ¤¨§�áá¥¬¡«¨à®¢�âì ¨ ¨á¯®«−¨âì á «î¡®£® á¬¥é¥−¨ï ®â−®á¨â¥«ì−® −�ç�«�
¯®¤¯®á«¥¤®¢�â¥«ì−®áâ¨. �à¥¨¬ãé¥áâ¢�¬¨ ¤�−−®£® ¯®¤å®¤� ï¢«ïîâáï ¤®áâ�â®ç−®
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−¨§ª�ï ª�ª ¢ëç¨á«¨â¥«ì−�ï, â�ª ¨ ¯à®áâà�−áâ¢¥−−�ï á«®¦−®áâì, ï¢−�ï ®à¨¥−-
â¨à®¢�−−®áâì −� ¯®â®ç−ãî ®¡à�¡®âªã ¤�−−ëå ¡¥§ −¥®¡å®¤¨¬®áâ¨ ¡ãä¥à¨§�æ¨¨.
Š −¥¤®áâ�âª�¬ ¬®¦−® ®â−¥áâ¨ ¢ëá®ª¨© ãà®¢¥−ì «®¦−ëå áà�¡�âë¢�−¨©.

‘ãâì ¤¨−�¬¨ç¥áª®£® �−�«¨§� [7] §�ª«îç�¥âáï ¢ í¬ã«ïæ¨¨ ¨«¨ ¨á¯®«−¥−¨¨
�−�«¨§¨àã¥¬®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ −� ¨á¯®«−¨â¥«¥ æ¥«¥¢®© �àå¨â¥ªâãàë ¨ ¢ë-
ç¨á«¥−¨¨ í¢à¨áâ¨ª ®â−®á¨â¥«ì−® ¯®¢¥¤¥−¨ï �−�«¨§¨àã¥¬®£® ª®¤�. „�−−ë© á¯®á®¡
ï¢«ï¥âáï ¡®«¥¥ â®ç−ë¬, −® ¨ ¡®«¥¥ ¢ëç¨á«¨â¥«ì−® á«®¦−ë¬ ¯® áà�¢−¥−¨î á® áâ�-
â¨ç¥áª¨¬ �−�«¨§®¬.

�à¨¬¥−¥−¨¥ ¢ëç¨á«¨â¥«ï, ®¯â¨¬¨§¨à®¢�−−®£® ¯®¤ −ã¦¤ë ª®−ªà¥â−®£® �«-
£®à¨â¬� �−�«¨§� ¤�−−ëå, ¯®§¢®«ï¥â á−ïâì ¡®«ìè¨−áâ¢® ¯à®¡«¥¬, á¢ï§�−−ëå á
à¥�«¨§�æ¨¥© á¥â¥¢ëå ä¨«ìâà®¢, ®à¨¥−â¨à®¢�−−ëå −� ¯®¨áª è¥««ª®¤®¢. �¤−®©
¨§ â¥å−®«®£¨©, ®¡¥á¯¥ç¨¢�îé¨å á®§¤�−¨¥ ¢ëç¨á«¨â¥«ï, á¯¥æ¨�«ì−® ¯à¨á¯®á®¡-
«¥−−®£® ¤«ï à¥è¥−¨ï ¯®«ì§®¢�â¥«ìáª¨å §�¤�ç, ï¢«ï¥âáï â¥å−®«®£¨ï �‹ˆ‘.

�à¨¬¥−¥−¨¥ �‹ˆ‘, ¢ á¨«ã ¢®§¬®¦−®áâ¨ á®§¤�−¨ï ¯®«−®áâìî á¯¥æ¨�«¨§¨à®-
¢�−−®© ¨ ®à¨¥−â¨à®¢�−−®© −� ª®−ªà¥â−ãî §�¤�çã �àå¨â¥ªâãàë, ¯®§¢®«ï¥â ®¡¥á¯¥-
ç¨âì ¢ëá®ª¨© ãà®¢¥−ì ¯�à�««¥«¨§¬� ¢ëç¨á«¥−¨©, ª®¬¯�ªâ−®áâì ¨ áà�¢−¨â¥«ì−®
−¨§ª®¥ í−¥à£®¯®âà¥¡«¥−¨¥ ¯® áà�¢−¥−¨î á úª«�áá¨ç¥áª¨¬¨û ¯à®æ¥áá®à�¬¨.

4 Формальная модель

‘¥â¥¢®© ®¡¬¥− ¯à¥¤áâ�¢¨¬ ¢ ¢¨¤¥ á«¥¤ãîé¥© ¬®¤¥«¨.
’à�ä¨ª | −¥®£à�−¨ç¥−−�ï ¯®á«¥¤®¢�â¥«ì−®áâì ¡�©â®¢ ¤�−−ëå, á«¥¤ãîé¨å ¢

®¤−®¬ −�¯à�¢«¥−¨¨: ®â ®â¯à�¢¨â¥«ï ª ¯®«ãç�â¥«î.
”à�£¬¥−â âà�ä¨ª� | ®£à�−¨ç¥−−�ï ¯®á«¥¤®¢�â¥«ì−®áâì ¡�©â®¢ ¤�−−ëå,

ï¢«ïîé�ïáï ¯®¤¯®á«¥¤®¢�â¥«ì−®áâìî á®®â¢¥âáâ¢ãîé¥£® âà�ä¨ª� ¨«¨ äà�£¬¥−â�
âà�ä¨ª�.

�ãáâ®© äà�£¬¥−â âà�ä¨ª� | ¯®á«¥¤®¢�â¥«ì−®áâì ¡�©â®¢ ¤�−−ëå, −¥ á®¤¥à-
¦�é¨å −¨ ®¤−®£® í«¥¬¥−â�.

‘¥â¥¢®© ¯�ª¥â | äà�£¬¥−â âà�ä¨ª�, á®áâ®ïé¨© ¨§ á«ã¦¥¡−ëå ¤�−−ëå
¨ ¯®«¥§−®© −�£àã§ª¨. ‚ à�¬ª�å ¤�−−®© ¬®¤¥«¨ ¯®¤ á«ã¦¥¡−ë¬¨ ¤�−−ë¬¨
¯®−¨¬�¥âáï äà�£¬¥−â âà�ä¨ª� á¥â¥¢®£® ¯�ª¥â� ä¨ªá¨à®¢�−−®© ¤«¨−ë, � ¯®¤
¯®«¥§−®© −�£àã§ª®© ¯®−¨¬�¥âáï äà�£¬¥−â âà�ä¨ª� á¥â¥¢®£® ¯�ª¥â�, ¢ª«îç�îé¨©
¢ á¢®© á®áâ�¢ ¢á¥ ¡�©âë ¤�−−ëå á¥â¥¢®£® ¯�ª¥â� §� ¢ëç¥â®¬ ¡�©â®¢ ¤�−−ëå,
¯à¨−�¤«¥¦�é¨å äà�£¬¥−âã á«ã¦¥¡−ëå ¤�−−ëå.

‘¥â¥¢®© âà�ä¨ª | âà�ä¨ª, á®áâ�¢«¥−−ë© ¨§ ¡�©â®¢ ¯®«¥§−®© −�£àã§ª¨ á¥â¥-
¢ëå ¯�ª¥â®¢, ¯à¨−�¤«¥¦�é¨å áâà®£® ®¤−®¬ã ¨áå®¤−®¬ã âà�ä¨ªã, ¯à¨ç¥¬ ¡�©âë
¤�−−ëå ¯®«¥§−®© −�£àã§ª¨ ã¯®àï¤®ç¥−ë ¢ á®®â¢¥âáâ¢¨¨ á ¨å ¯®àï¤ª®¬ á«¥¤®¢�−¨ï
¢ ¨áå®¤−®¬ âà�ä¨ª¥, � â�ª¦¥ á ¯®àï¤ª®¬ ¡�©â®¢ ¢ ª�¦¤®¬ á®®â¢¥âáâ¢ãîé¥¬ á¥â¥-
¢®¬ ¯�ª¥â¥. Š�¦¤ë© äà�£¬¥−â á¥â¥¢®£® âà�ä¨ª� ®â¢¥ç�¥â −¥ª®â®à®¬ã ¬−®¦¥áâ¢ã
á¥â¥¢ëå ¯�ª¥â®¢. Š�¦¤ë© á¥â¥¢®© ¯�ª¥â (¥£® ¯®«¥§−�ï −�£àã§ª�) ®â®¡à�¦�¥âáï −�
äà�£¬¥−â á¥â¥¢®£® âà�ä¨ª�.
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‚à¥¤®−®á−ë© äà�£¬¥−â âà�ä¨ª� | íâ® äà�£¬¥−â á¥â¥¢®£® âà�ä¨ª� −�¨-
¡®«ìè¥£® à�§¬¥à�, â�ª®© çâ® ¥£® ®¡à�¡®âª� −� §�¤�−−®© ¢ëç¨á«¨â¥«ì−®© á¨áâ¥¬¥
¯à¨¢®¤¨â ª −�àãè¥−¨î á¢®©áâ¢ æ¥«®áâ−®áâ¨, ¡¥§®¯�á−®áâ¨ ¨ ¤®áâã¯−®áâ¨ ¢ëç¨á-
«¨â¥«ì−®© á¨áâ¥¬ë. �à¨¬¥à ¢à¥¤®−®á−®£® äà�£¬¥−â� á¥â¥¢®£® âà�ä¨ª� | íâ®
è¥««ª®¤, ®â¯à�¢«¥−−ë© ¢ á®¤¥à¦�−¨¨ á¥â¥¢®£® ¯�ª¥â�.

‹¥£¨â¨¬−ë© (−¥¢à¥¤®−®á−ë©) äà�£¬¥−â (âà�ä¨ª�) | íâ® äà�£¬¥−â âà�-
ä¨ª� −¥ ï¢«ïîé¨©áï ¢à¥¤®−®á−ë¬.

�¥§®¯�á−ë© á¥â¥¢®© âà�ä¨ª | á¥â¥¢®© âà�ä¨ª, −¥ á®¤¥à¦�é¨© ¢ á¥¡¥
¢à¥¤®−®á−ëå äà�£¬¥−â®¢.

”¨«ìâà á¥â¥¢®£® âà�ä¨ª� | áãé−®áâì, ¯à¨−¨¬�îé�ï −� ¢å®¤ á¥â¥¢®©
âà�ä¨ª ¨ ¯à¥®¡à�§ãîé�ï ¥£® ¢ ç¨áâë© á¥â¥¢®© âà�ä¨ª ¯ãâ¥¬ ä®à¬¨à®¢�−¨ï
á¥â¥¢®£® âà�ä¨ª�, −¥ á®¤¥à¦�é¥£® äà�£¬¥−â®¢, −� ª®â®àë¥ ®â®¡à�¦�îâáï
á¥â¥¢ë¥ ¯�ª¥âë, ª®â®àë¬ ®â¢¥ç�îâ ®¡−�àã¦¥−−ë¥ ¢à¥¤®−®á−ë¥ äà�£¬¥−âë
á¥â¥¢®£® âà�ä¨ª�, ¨ á®¤¥à¦�é¥£® ®áâ�«ì−ë¥ äà�£¬¥−âë ¨áå®¤−®£® á¥â¥¢®£®
âà�ä¨ª�.

‚ ¤�−−®© áâ�âì¥ à�áá¬�âà¨¢�îâáï ®á®¡¥−−®áâ¨ à¥�«¨§�æ¨¨ ä¨«ìâà� á¥â¥¢®£®
âà�ä¨ª� −� ¬®¤ã«¥ �‹ˆ‘.

‘â®¨â ®â¬¥â¨âì, çâ® ®£à�−¨ç¥−¨¥ −� ä¨ªá¨à®¢�−−®áâì ¤«¨−ë á«ã¦¥¡−ëå
¤�−−ëå −¥ ï¢«ï¥âáï ¦¥áâª¨¬ ¨ ¬®¦¥â ¡ëâì á−ïâ®. �−® ¢¢¥¤¥−® «¨èì á æ¥«ìî
ã¯à®é¥−¨ï ®¯¨á�−¨ï §�¤�ç¨ ¨, ª�ª á«¥¤áâ¢¨¥, −¥ −�ª«�¤ë¢�¥â ®£à�−¨ç¥−¨© −�
®¡«�áâì ¯à¨¬¥−¨¬®áâ¨ ¯à¥¤«®¦¥−−®£® ¢ ¤�−−®© à�¡®â¥ ¬¥â®¤�.

5 Алгоритм решения

‚ ª�ç¥áâ¢¥ �«£®à¨â¬� à¥è¥−¨ï ¯®áâ�¢«¥−−®© §�¤�ç¨ ¢ ¤�−−®© à�¡®â¥ ¡ë«
¢ë¡à�− �«£®à¨â¬ áâ�â¨ç¥áª®£® �−�«¨§� á¥â¥¢®£® âà�ä¨ª� Racewalk [6]. �á−®¢-
−�ï ¨¤¥ï íâ®£® �«£®à¨â¬� á®áâ®¨â ¢ ¯®¨áª¥ ¨ ¢ë¤¥«¥−¨¨ NOP-íª¢¨¢�«¥−â−ëå
¯®á«¥¤®¢�â¥«ì−®áâ¥© ¨§ ¢å®¤ïé¥£® ¯®â®ª� ¨ ¯®á«¥¤ãîé�ï ª«�áá¨ä¨ª�æ¨ï ª�-
¦¤®© ¢ëï¢«¥−−®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ á ¯®¬®éìî ¬¥â®¤®¢ ¬�è¨−−®£® ®¡ãç¥−¨ï
(à¨á. 1).

�®¨áª NOP-á«¥¤� à¥�«¨§ã¥âáï −� á¯¥æ¨�«¨§¨à®¢�−−®¬ ¢ëç¨á«¨â¥«¥ (−� ¡�§¥
�‹ˆ‘), ª�ª, −�¯à¨¬¥à, ¢ à�¡®â�å [2{5]. „«ï à¥è¥−¨ï §�¤�ç¨ ¯®¨áª� NOP-
á«¥¤� ¨á¯®«ì§ã¥âáï ¤¥ª®¤¨à®¢�−¨¥ ª®¬�−¤ ¯à®æ¥áá®à−®© �àå¨â¥ªâãàë IA-32 [8],
¢ à¥§ã«ìâ�â¥ ª®â®à®£® ¤«ï ª�¦¤®£® ãç�áâª� ¢å®¤−®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ ãáâ�-
−�¢«¨¢�¥âáï â¨¯ ¨−áâàãªæ¨¨. …á«¨ ¢ à¥§ã«ìâ�â¥ ¯®á«¥¤®¢�â¥«ì−®áâì §�¤�−−®£®
à�§¬¥à� á ª�¦¤®£® á¬¥é¥−¨ï ¤¥ª®¤¨àã¥âáï ¢ ª®àà¥ªâ−ë¥ ¨−áâàãªæ¨¨, ¯à¨â®¬
−¥ ¢å®¤ïé¨¥ ¢ ç¨á«® ¯à¨¢¨«¥£¨à®¢�−−ëå ¨−áâàãªæ¨© ¯à®æ¥áá®à� x86, â® â�ª�ï
¯®á«¥¤®¢�â¥«ì−®áâì áç¨â�¥âáï NOP-á«¥¤®¬.

Š«�áá¨ä¨ª�æ¨ï ®¡−�àã¦¥−−®© ¯®á«¥¤®¢�â¥«ì−®áâ¨ ¢ë¯®«−ï¥âáï −¥¯®áà¥¤-
áâ¢¥−−® −� �‚Œ. „«ï ª«�áá¨ä¨ª�æ¨¨ ¯à¨¬¥−ï¥âáï �«£®à¨â¬ ®¯®à−ëå ¢¥ªâ®à®¢
(SVM | support vector machine).
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÷¨á. 1 �«®ª-áå¥¬� �«£®à¨â¬� Racewalk
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6 Описание реализации

‚ à�¬ª�å ¤�−−®© à�¡®âë ¡ë«� ¯à®¨§¢¥¤¥−� ¯à®ä¨«¨à®¢ª� ¯à®£à�¬¬−®©
à¥�«¨§�æ¨¨ �«£®à¨â¬� Racewalk á æ¥«ìî ¢ëï¢«¥−¨ï ã§ª¨å ¬¥áâ ¨ ú¢ëá®ª®-
−�£àã¦¥−−ëåû (â. ¥. −�¨¡®«¥¥ ç�áâ® ¢ë¯®«−ïîé¨åáï) ãç�áâª®¢ ¯à®£à�¬¬−®©
à¥�«¨§�æ¨¨. �® à¥§ã«ìâ�â�¬ ¯à®¢¥¤¥−−®£® ¨áá«¥¤®¢�−¨ï ¡ë«� á¯à®¥ªâ¨à®¢�−�
¨ áª®−áâàã¨à®¢�−� ¯à®£à�¬¬−®-�¯¯�à�â−�ï à¥�«¨§�æ¨ï, ¯à¨§¢�−−�ï ãáª®à¨âì
à�¡®âã ¯à®£à�¬¬ë ¨ ®¯â¨¬¨§¨à®¢�âì ¯à®æ¥áá ¢ëç¨á«¥−¨© (à¨á. 2).

÷¨á. 2 �¡é�ï «®£¨ç¥áª�ï áå¥¬�

‚ ª�ç¥áâ¢¥ á¯¥æ¨�«¨§¨à®¢�−−®£® ¢ëç¨á«¨â¥«ï ¨á¯®«ì§®¢�«�áì ¯«�â� Xilinx
ML605 [9], ¯®áâà®¥−−�ï −� ¡�§¥ �‹ˆ‘ Xilinx Virtex-V6-240LXT, á−�¡¦¥−−�ï
á¥â¥¢ë¬ ¨−â¥àä¥©á®¬ áâ�−¤�àâ� Gigabit Ethernet ¨ á¨áâ¥¬−ë¬ ¨−â¥àä¥©á®¬
áâ�−¤�àâ� PCI-Express x8. ‚ à�¬ª�å à�¡®âë ¡ë« à¥�«¨§®¢�− ¤à�©¢¥à ¤«ï �‘
Linux, ¯à¥¤®áâ�¢«ïîé¨© ¨−â¥àä¥©áë á¥â¥¢®£® ãáâà®©áâ¢� ¨ ¢á¯®¬®£�â¥«ì−ë©
¨−â¥àä¥©á á¨¬¢®«ì−®£® ãáâà®©áâ¢� ¤«ï ã¯à�¢«¥−¨ï ä¨«ìâà®¬ ¨ á¡®à� áâ�â¨áâ¨ª¨.

÷�§à�¡®â�−−ë© ¤«ï �‹ˆ‘ ä¨«ìâà NOP-á«¥¤®¢ äã−ªæ¨®−¨àã¥â −� ç�áâ®â¥
250 Œƒæ ¨ à¥�«¨§ã¥â ¤¥ª®¤¨à®¢�−¨¥ ¢å®¤ïé¥£® ¯®â®ª� ¤�−−ëå. �à¨ íâ®¬
®¯à¥¤¥«¥−¨¥ â¨¯� ®¤−®© ¨−áâàãªæ¨¨ §�−¨¬�¥â 1 â�ªâ à�¡®âë ãáâà®©áâ¢�, â. ¥. −�
®¡−�àã¦¥−¨¥ 64-¡�©â−®£® è¥««ª®¤� âà�â¨âáï 64 â�ªâ� à�¡®âë ãáâà®©áâ¢� (á¬.
à¨á. 3 ¨ 4).

�¡−�àã¦¥−−ë© è¥««ª®¤ ¯®¬¥é�¥âáï ¢ ¡ãä¥à ®¡¬¥−�, ®âªã¤� ¯® ¨−â¥àä¥©-
áã PCI-Express áç¨âë¢�¥âáï ¯à¨«®¦¥−¨¥¬, ¢ë¯®«−ïîé¨¬áï −� �‚Œ ®¡é¥£®
−�§−�ç¥−¨ï.

„«ï à¥�«¨§�æ¨¨ äã−ªæ¨¨ ä¨«ìâà� §�¤¥©áâ¢ã¥âáï ¬¥−¥¥ 1% à¥áãàá� ¬�ªà®-
ïç¥¥ª ãª�§�−−®© �‹ˆ‘ ¨ ¬¥−¥¥ 1% à¥áãàá� ¢−ãâà¥−−¥© ¯�¬ïâ¨ �‹ˆ‘ Virtex-
6-240LXT.

7 Экспериментальное исследование реализации

’¥áâ¨à®¢�−¨¥ à�§à�¡®â�−−®£® ä¨«ìâà� ¯à®¨§¢®¤¨«®áì −� áâ¥−¤¥, á®áâ®ïé¥¬
¨§ �‚Œ ä¨«ìâà� ¨ ¢á¯®¬®£�â¥«ì−®© �‚Œ £¥−¥à�â®à�, ®¡ê¥¤¨−¥−−ëå ¢ á¥âì.
�«¥ªâà®−−�ï ¢ëç¨á«¨â¥«ì−�ï ¬�è¨−� ä¨«ìâà� | íâ® �‚Œ ®¡é¥£® −�§−�ç¥−¨ï
−� ¡�§¥ 6-ï¤¥à−®£® ¯à®æ¥áá®à� Intel Xeon E8350 á 8 ƒ� ®¯¥à�â¨¢−®© ¯�¬ïâ¨. ‘¥-
â¥¢®© âà�ä¨ª ä®à¬¨à®¢�«áï á ¯®¬®éìî ¢á¯®¬®£�â¥«ì−®© �‚Œ, ®¡®àã¤®¢�−−®©
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÷¨á. 3 ‘å¥¬� äã−ªæ¨®−¨à®¢�−¨ï �¯¯�à�â−®© à¥�«¨§�æ¨¨

á¥â¥¢®© ª�àâ®© Gigabit Ethernet. �� á¯¥æ¨�«¨§¨à®¢�−−®¬ ®¡®àã¤®¢�−¨¨ ä¨«ìâà�
¡ë« à¥�«¨§®¢�− ®¤¨− ä¨«ìâàãîé¨© í«¥¬¥−â. ‚ ª�ç¥áâ¢¥ æ¥«¥¢®© ¯à®æ¥áá®à−®©
�àå¨â¥ªâãàë ¨á¯®«−ï¥¬ëå ¤�−−ëå ¨á¯®«ì§®¢�«�áì â®«ìª® IA-32, à�áá¬�âà¨¢�-
«�áì ¬¨−¨¬�«ì−�ï ¤«¨−� ¯®á«¥¤®¢�â¥«ì−®áâ¨ | 64 ¡�©â�.
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÷¨á. 4 �à¨¬¥à äã−ªæ¨®−¨à®¢�−¨ï à¥�«¨§�æ¨¨
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„«ï ®æ¥−ª¨ íää¥ªâ¨¢−®áâ¨ ¯®«ãç¥−−®© à¥�«¨§�æ¨¨ ¡ë«® ¯à®¢¥¤¥−® â¥áâ¨-
à®¢�−¨¥ ¨ áà�¢−¥−¨¥ á ¯à®£à�¬¬−®© à¥�«¨§�æ¨¥©. ‘à�¢−¥−¨¥ ¯à®¢®¤¨«®áì ¯®
¤¢ã¬ ªà¨â¥à¨ï¬ | íª¢¨¢�«¥−â−®áâ¨ (â. ¥. áâ¥¯¥−¨ áå®¤áâ¢� à¥§ã«ìâ�â®¢ ¢ë¤�ç¨
−� ®¤¨−�ª®¢ëå ¢å®¤−ëå ¯®á«¥¤®¢�â¥«ì−®áâïå) ¨ ¯à®¨§¢®¤¨â¥«ì−®áâ¨ (®â−®è¥−¨ï
ç¨á«� ®¡à�¡®â�−−ëå ¯�ª¥â®¢ ª ç¨á«ã ®â¯à�¢«¥−−ëå).

’¥áâ®¢ë¬ −�¡®à®¬ á«ã¦¨«® −¥áª®«ìª® á¯¥æ¨�«ì−® ¯®¤£®â®¢«¥−−ëå ¤�¬¯®¢
âà�ä¨ª� ¤®áâ�â®ç−® ¡®«ìè®£® à�§¬¥à� (®ª®«® 1,1 ƒ�, 200 000 ¯�ª¥â®¢). ’¥áâ®¢ë¥
−�¡®àë á®áâ�¢«ï«¨áì á ¯®¬®éìî −�¡®à� ãâ¨«¨â tcpdump [10] ¨ ¢ª«îç�«¨ ¢ á¢®©
á®áâ�¢:

(1) ¢à¥¤®−®á−ë© âà�ä¨ª | ¢ ª�¦¤®¬ ¨§ ¯�ª¥â®¢ (¤«¨−®© 1400 ¡�©â®¢) á®¤¥à¦�-
«®áì ¯® 3 à�§«¨ç−ë¥ ¯®á«¥¤®¢�â¥«ì−®áâ¨ è¥««ª®¤®¢ ¤«¨−®© 64 ¡�©â�, á£¥−¥-
à¨à®¢�−−ë¥ á¯¥æ¨�«ì−ë¬¨ áà¥¤áâ¢�¬¨ Metasploit Framework ¢¥àá¨¨ 4.1 [11]
¨ ADMutate (¢ à�¢−ëå ¤®«ïå);

(2) «¥£¨â¨¬−ë© âà�ä¨ª | ¤�¬¯ ¯¥à¥¤�ç¨ ¯® á¥â¨ «¥£¨â¨¬−ëå ¨á¯®«−ï¥¬ëå
ä�©«®¢ (exe-ä�©«®¢), � â�ª¦¥ �àå¨¢®¢ á ¤�−−ë¬¨.

‚ ª�−�« ¡ë«® ¯¥à¥¤�−® 600 000 è¥««ª®¤®¢, ¢á¥ ®−¨ ¡ë«¨ ®¡−�àã¦¥−ë, ä®-
−®¢ë© âà�ä¨ª ®âáãâáâ¢®¢�«, â¥áâ¨à®¢�−¨¥ ¯à®¢®¤¨«®áì −� à�§«¨ç−ëå áª®à®áâïå
¯®â®ª� ¤�−−ëå (®â 4 ¤® 1000 Œ¡¨â/á) á® áª®à®áâìî ¯¥à¥¤�ç¨ ¤�−−ëå ¨−â¥àä¥©á�
1 ƒ¡¨â/á, �¯¯�à�â−®© à¥�«¨§�æ¨¥© ¡ë«¨ ®¡−�àã¦¥−ë ¢á¥ ¯¥à¥¤�−−ë¥ ¯à¨¬¥àë.

�à®¨§¢®¤¨â¥«ì−®áâì �¯¯�à�â−®© à¥�«¨§�æ¨¨ §−�ç¨â¥«ì−® ¯à¥¢§®è«� ¯®ª�-
§�â¥«¨ ¯à®£à�¬¬−®© à¥�«¨§�æ¨¨ �«£®à¨â¬� (600 000 ®¡−�àã¦¥−−ëå è¥««ª®¤®¢
¯à®â¨¢ 19 000 −� áª®à®áâ¨ 1 ƒ�/á, à¨á. 5). �� «¥£¨â¨¬−®¬ âà�ä¨ª¥ ®¡¥
à¥�«¨§�æ¨¨ −¥ ¢ë¤�¢�«¨ «®¦−ëå áà�¡�âë¢�−¨©.

’¥®à¥â¨ç¥áª�ï ¯à®¯ãáª−�ï á¯®á®¡−®áâì á®¢¯�«� á ¯à®¯ãáª−®© á¯®á®¡−®áâìî
¨−â¥àä¥©á� Gigabit Ethernet. �æ¥−ª� «�â¥−â−®áâ¨ ä¨«ìâà� ¤�¥â ¯à�¢® ¯®«�£�âì,
çâ® −�«¨ç¨¥ −� ª�−�«¥ á¥â¥¢®£® ä¨«ìâà�, ¢ë¯®«−¥−−®£® á ¯à¨¬¥−¥−¨¥¬ ¨á¯®«ì§®-

÷¨á. 5 ‘à�¢−¥−¨¥ à¥�«¨§�æ¨©: 1 | �¯¯�à�â−®© (�‹ˆ‘ FPGA-®¡®àã¤®¢�−¨¥); 2 |
¯à®£à�¬¬−®© (Racewalk)
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�á®¡¥−−®áâ¨ à¥�«¨§�æ¨¨ �−�«¨§�â®à� á¥â¥¢®£® âà�ä¨ª�

¢�−−ëå ¬¥â®¤®¢, −¥ ¯à¨¢¥¤¥â ª §−�ç¨â¥«ì−®¬ã á−¨¦¥−¨î ¯à®¯ãáª−®© á¯®á®¡−®áâ¨
á¥â¥¢®£® ª�−�«� ¨, á®®â¢¥âáâ¢¥−−®, áª®à®áâ¨ ®¡¬¥−� ¤�−−ë¬¨.

8 Заключение

‚ à�¬ª�å ¤�−−®© à�¡®âë ¡ë« à�§à�¡®â�− ¨ à¥�«¨§®¢�− ¯à®£à�¬¬−®-�¯¯�à�â-
−ë© ª®¬¯«¥ªá ä¨«ìâà� á¥â¥¢®£® âà�ä¨ª� −� ¡�§¥ ¬®¤ã«ï �‹ˆ‘, ¯à®¢¥¤¥−� ¥£®
¯à®¢¥àª� ¨ −�£àã§®ç−®¥ â¥áâ¨à®¢�−¨¥.

�® à¥§ã«ìâ�â�¬ â¥áâ¨à®¢�−¨ï ¬®¦−® §�ª«îç¨âì, çâ® −� ¡�§¥ ¤�−−®© à¥�«¨-
§�æ¨¨ ¢®§¬®¦−� à�§à�¡®âª� ä¨«ìâà� ¤«ï ¨−â¥àä¥©á®¢ á ¡®«ìè®© ¯à®¯ãáª−®©
á¯®á®¡−®áâìî (10 ƒ¡/á ¨ ¢ëè¥) ¯à¨ á®åà�−¥−¨¨ ®á−®¢−ëå ¯®ª�§�â¥«¥©.

Литература

1. Akritidis P., Markatos E. P., Polychronakis M., Anagnostakis K. Stride: Polymorphic
sled detection through instruction sequence analysis // 20th IFIP Information Security
Conference (International). | Milano, 2008. P. 375{392.

2. Madhusudan B., Lockwood J. Design of a system for Real-TimeWorm Detection //
IEEE Micro, 2005. Vol. 25. Iss. 1. P. 60{69.

3. Chey Sh., Li J., Sheaffer W., Skadron K., Lach J. Accelerating compute-intensive
applications with GPUs and FPGAs // 6th IEEE Symposium on Application Specific
Processors (SASP 2008). | Anaheim, 2008. P. 101{107.

4. Loinig J., Wolkerstorfer J., Szekely A. Packet filtering in gigabit networks using
FPGAs // 15th Austrian Workshop on Microelectronics (Austrochip 2007). | Graz,
2007.

5. Katashita T., Yamaguchi Y., Maeda A., Toda K. FPGA-based intrusion detec-
tion system for 10 gigabit Ethernet // IEICE Trans. Information Systems, 2007.
Vol. E90-D. No. 12. P. 1923{1931.

6. Gamayunov D., Quan N. T. M., Sakharov F., Toroshchin E. Racewalk: Fast instruc-
tion frequency analysis and classification for shellcode detection in network flow //
2009 European Conference on Computer Network Defense. | Milano, 2009. P. 4{12.

7. Polychronakis M., Anagnostakis K. G., Evangelos P. Network-level polymorphic
shellcode detection using emulation // GI/IEEE SIG SIDAR Conference on De-
tection of Intrusions and Malware and Vulnerability Assessment (DIMVA 2006). |
Berlin, 2006. P. 54{73.

8. Intel 64 and IA-32 Architectures Software Developer's Manual. http://www.
intel.com/content/www/us/en/processors/architectures-software-developer-
manuals.html.

9. Xilinx. http://www.xilinx.com.

10. Tcpdump & libpcap. http://www.tcpdump.org.

11. Metasploit. http://www.metasploit.com.

‘ˆ‘’…Œ› ˆ ‘÷…„‘’‚� ˆ�”�÷Œ�’ˆŠˆ â®¬ 23 −®¬¥à 1 2013 79


